Tipo de adversario

Basico

Es un tipo de adversario gubernamental.
Tiene un tamano grande ya que es una
nacién, que considera a las periodistas
como un enemigo.

Y tiene una estructura de secretaria que
tiene una autoridad que direcciona las
ordenes. Cada aspecto de la persona que
vigila tiene un area encargada. Es decir
es una estructura jerarquica.

Sus objetivos son los periodistas de
investigacion que critican sus discursos
y exponen lo que no debe decirse en
espacios publicos como medios o redes
sociales.

Sus motivaciones son:
Politicas: ya que les interesa mantenerse
en sus espacios de poder.

Se intenta detener la actividad de
transparentar las acciones del gobierno. Si
hay publicaciones de actos de corrupcion,
no le interesa que aparezcan. Si hay
violaciones de derechos humanos, busca
gue nos se las presente. Impedir cualquier
actividad que presente sus actos.
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Capacidad técnica

Han sido los principales clientes de
empresas de tecnologias proveedoras de
Software que permite el espionaje de sus
ciudadanas y cuidadanos . Se hizo grandes
inversiones en infraestructura de espionaje.
Y no hay transparencia a sus capacidades
técnicas.

Ataques preferidos

Emplean la ingenieria social, sin descartar
atagques a través de phishing. Los mas
efectivos y conocidos ataques son a través
de trolls que despretigian a cualquier
persona que tenga una posicion critica.
También emplean la suplantacion de
identidad y la denuncia de contenido.

Recursos

Tienen recursos financieros y humanos.
Ademas de tener una estructura de
vigilancia, ante cualquier voz critica,
desprestigian mediante trolls, bajan el
contenido, lo denuncian y bajan la pagina.
También toman acciones legales vy
administrativas, como quitarle pautas
comerciales al medio del periodista o
sancionan al medio con multas econdmicas
o de cierre.

No se tiene claro el tipo de infraestructura.
Ya que no es transparente qué tipo de
infraestructura tienen. Las formas que han
funcionado es documentar los abusos y
denunciarlos en espacios internaciones.
Asi  también implementar  algunas
medidas de seguridad digital.




