Tipo de Adversario

Capacidad técnica

Basico Contratan a personas que tengan
conocimientos técnicos para investigar
los perfiles digitales de los activistas
ecologistas. Utilizan perfiles falsos en
redes sociales para atacarlos. Estas
practicas las han hecho en otros paises
asi que saben cémo desarrollarlas.

Se trata de una empresa minera, con
sucursales en el pais pero es extranjera,
una multinacional, que hace explotacién
de recursos minerales.

Tienen empleados nacionales y con
estructura fisica.

Ataques preferidos

Phishing basico y suplantacién de
identidad por medio de cuentas falsas.
Bullying a través de cuentas falsas.
Intentos de hackeo de paginas, correos y
redes sociales.

Denuncias de contenido en redes
sociales.

Son defensores del medio ambiente de
zonas en donde trabajan. También
periodistas y organizaciones ecologistas
gue exponen el trabajo que esta haciendo
la empresa minera.

Recursos

Tienen recursos financieros que destinan a
contratar especialistas que ataquen a
personas que afecten la integridad de los
activistas. También emplean acciones legales,
cuando trabajan en conjunto con el gobierno.
Recurren a intimidacion contratando
personas que hagan amenazas fisicas a
quienes afecten el trabajo de la empresa.

La motivacion es econdmica. El tipo de
denuncias que realizan los activistas
ecologistas impiden que hagan su trabajo.
Ponen acciones judiciales que detienen su
trabajo y actividad econdmica.

La forma en que se ha detenido a este
tipo de atacante es documentar todos las
practicas que tienen en contra de la ley,
para hacerlas publicas. Denunciar por
redes sociales.

Se desconoce qué tipo de infraestructura
usan.

El adversario intenta detener las acciones
de los activistas, periodistas, defensores del
medio ambiente y derechos humanos.
Ademas, intentan obtener toda |Ia
informacién que podria afectar su trabajo.
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