Tipo de Adversario

Capacidad técnica

Basico _ N .
Tienen habilidades para manejo de
redes sociales y creaciéon de memes con
diferentes aplicaciones.

Sabe algunas técnicas de suplantacion

de identidad y de phishing basico.

Guerreros digitales o) troles
progubernamentales.

En algunos casos bajo contrato directo
con el gobierno, en otros son personas
relacionadas a organizaciones sociales
muy fanatizadas por el discurso
ideoldgico del gobierno.

Ataques preferidos

Ciberbullying, phishing basico vy
suplantaciéon de identidad por medio de
cuentas falsas. Pueden llegar a atacar a
ciudadanos que han logrado escalar una
critica o queja hacia el gobierno. El
ataque es de desprestigio e intentando
suplantar la cuenta.

Ciudadanos que critican al gobierno en
redes sociales. Su objetivo es la
intimidacion por medio de comunicacion
Muy agresiva para que estos ciudadanos
paren con sus criticas.

Recursos

Relativamente precarios en una mayoria
de casos. En otros, quienes son
contratados, tienen acceso a fuentes de
financiamiento gubernamental para
pago de Internet, publicidad y algo de
asesoramiento técnico.

La motivacion es politica, buscan
respaldar al gobierno frente a voces
criticas, y con ello ganarse la confianza de
algunos politicos o dirigentes sociales con
influencia.

En otros casos hay motivaciones
fundamentalistas ideoldgicas.

Sus conocimiento ténicos y de
comunicaciéon estratégica son muy
variados, por un lado hay personas con
mucha preparacidn, pero otros grupos
tienen conductas contraproducentes
con sus objetivos.

Intenta obtener informacién sobre los
ciudadanos y organizaciones que estan
en contra del gobierno, para saber como
desprestigiarlas. Sus intentos también
tienen que ver con detener cualquier
informacion que desprestigie al gobierno.
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