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i3 pasos para tu primer correo electrénico cifrado!

¢ Pensaste que cifrar tu correo electronico era complicado y caro? jTe mostraremos cémo
enviar tu primer correo electronico cifrado en solo 2 minutos!

Paso 2: Configuracion

Luego que selecciones el icono Mailvelope @ puedes empezar la configuracion inicial.
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iConfigure Mailvelope para
comenzar!

Let's start

Seras redirigido a Administracion de Llaves para crear una llave PGP para tu
comunicacion por correo electronico:
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Administracion de Encrypt Decrypt Opciones

@ Mailvelope |

Configuracion

Este juego de llaves ain no contiene un par de llaves.
Se requiere un par de llaves para cifrar y descifrar mensajes, asi como para invitar a sus
contactos a comunicacién cifrada extremo-a-extremo.

Generar llave

Si esta usando esta extensién por primera vez y alin no tiene un par de llaves, necesita

generar uno.

Importar llave

;Tiene ya un par de llaves en otro dispositive? Puede importar sus llaves existentes.
Simplemente exporte el par de llaves de su otro dispositive e impértelo aqui.

Importar llave

Conexion GNUPG

Ver configuraciones disponibles en: Preferencias de OpenPGP

Luego que selecciones "Generar llave" el siguiente diadlogo aparecera:
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@ MOilVE|0pe Administracién de llaves Encrypt Decrypt Opciones @

¢ Administracién de llaves

Generar llave [ Generar |

Nombre

madita

Noembre completo del propietario de la llave
Correo electrénico

madita.bernstein@gmail.com

Intreduzca contrasena

-----------------------

° Subir llave piblica al Servider de Claves de Mailvelope (se pueden borrar en cualquier momenteo). Conocer mas

Mailvelope necesita tu nombre (o0 sobrenombre) y direccion de correo electrénico con la
cual tu nueva llave sera asociada. Por ultimo, elige una contrasena segura. Recuérdala.
iNo puede ser restablecida!

Luego que selecciones "Generar", Mailvelope te notificara de la exitosa creacién de tu
llave.
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jCompletado con éxito! Nueva llave generada e

v

importada al juego de llaves

Administracion de llaves

@ @ =

6]

-+ Generar & Importar &, Exportar % Refrescar Y Filtros:  Todas
MNombre Correo electrdnico ID llave Creada
oSt LEN Por defecto madita.bernstein@gmail.com B3909476054C766B 2019-08-13
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jGrandioso! jAhora tienes tu propia llave PGP! Todo lo que tienes que hacer es verificar

la direccion de correo electronico que usaste en el servidor de llaves de Mailvelope de

manera que otros usuarios puedan enviarte correos electronicos cifrados.

Inicia sesién en tu proveedor de correo electronico web. Deberias tener un nuevo correo
electronico en tu bandeja de entrada, originado por el servidor de llaves de Mailvelope.

Mailvelope Key Serv. Recibidos Verify Your Key - —BEGIN PGP MESSAGE

Abre el correo electrénico. Mailvelope automaticamente reconoce el contenido como

cifrado y lo marca en acuerdo con ésto.
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Show message

Al hacer clic en el simbolo, el descifrado comienza. Solo necesitas ingresar la contrasena
que creaste anteriormente.
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Simplemente haz clic en el vinculo para confirmar tu direccidon de correo electronico.

J

N
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@ O @ moz-extension://b1927849-7ccd-aB44-b4e5-90500d5075e6 - Mozilla Firefox
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Introduzca la contrasena de la llave

madita <madita.bernstein@gmail.com>

¥

B3909476054CT66B
e |
f-': Introduzea la contrasefa de la llave para descifrar este mensaje.
&
-8 \
BN
. Recuerde la contrasefia temporalmente
/1
ot
3
Cancelar Wl'
="

w | Z]

vy U

T\

Hello Madita Bernstein,

T\

please verify your email address madita.bernstein@gmail.com by clicking on the following link:

https: //keys.mailvelope.com/api/v1/key?op=verifydkeyld=997d5e223ae8514e&
nonce=7198001a195ec63bc95586fcfbd8laab

After verification of your email address, your public key is available in our key directory.
You ean find more info at keys.mailvelope.com.

Greetings from the Mailvelope Team

!

PSS

AT <

x'\J\‘.
Vs

/N

Iz

iTu llave ahora esta verificada!
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¢ A proposito, lo notaste? Ya haz descifrado tu primer correo electronico exitosamente. El
procedimiento sera el mismo para todos los otros correos electronicos que recibas en el

futuro.

Paso 3: Tu primer correo electrénico cifrado

Abre un nuevo correo electronico en tu cuenta como siempre.

Mensaje nuevo

Destinatarios

Asunto

I
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Advertencia: para escribir un correo electrénico cifrado, debes empezar usando el editor

Mailvelope, cuyo icono @ X puede ser encontrado en el extremo superior

derecho. Abrelo seleccionando el icono y luego compén tu correo electrénico:
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@ O @ moz-extension:/b1927849-7ccd-aB44-b4e5-90500d5075e6 - Componer correo electrénico

Recipient

() madita.bernstein@gmail.com x

Message

este es mi primer carreo electrénico cifrada!

v Opciones Cancelar

e e

Tan pronto como el destinatario de tu interés haya instalado y configurado Mailvelope, su
direccion de correo electronico se tornara verde al ingresarla. Si no, la direccion no esta
aun disponible en el servidor de llaves de Mailvelope. En este caso, preguntales si han
generado su llave y la han verificado por correo electronico, tal como tu haz hecho, y
confirma que el correo electrénico que usaron es el mismo que tu haz ingresado en tu
correo.

Ahora escribe tu correo electronico.

Cuando hayas seleccionado "Cifrar", el editor de Mailvelope se cerrara y seras redirigido
al editor de tu correo web.
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Mensaje nuevo

Madita Bernstein

Asunto
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Anade un asunto (Atencion: el asunto siempre permanece descifrado por PGP) y

selecciona "Enviar".

jFelicitaciones! jAhora haz enviado tu primer correo electrénico cifrado!

Si estuvieras interesado, la siguiente seccion te introducira a informacion técnica aun

mas profunda acerca de cifrado de correo electronico. Respuestas a preguntas

adicionales e informacion acerca de usos mas especificos de Mailvelope pueden ser

encontradas en nuestras FAQ detalladas.

iDiviértete con Mailvelope!
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