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- SIGNAL -

POR QUE Y PARA QUE USAMOS SIGNAL

=% RECOPILACION DE DATOS

Sabias que aplicaciones de mensajeria instantdnea recopilan tus datos

personales para venderlos.

El modelo de negocio de Signal tiene

Facebook se basa en la financiamiento de
recopilacién de informacién fundaciones y no
de los usuarios, recuerda que vende datos de sus

WhatsApp pertenece a LUSUArids.

Facebook.

/QUE DATOS RECOPILA?

Whatsapp recopila datos de: Signal:
Salud y estado fisico / Numero de teléfono.
compras / Contactos.

informacidn financiera /
ubicacién / informacién de contacto /
contactos / contenido del usuario /
historial de busqueda / historial de
navegacion / identificadores / datos de
uso / informacién confidencial / otros
datos

;COMO ESTA CONSTRUIDO?

¢Te has preguntado cémo estd construida la aplicacién de mensajeria que

utilizas? Las aplicaciones de mensajeria deberian estar auditadas para ser

seguras.
Whatsapp no estd auditada, Signal proporciona evaluaciones
ni permite saber cémo estd independientes de seguridad /
construida. Es decir no sabes privacidad. Y es de cédigo
qué tan segura es, debes abierto, osea se sabe cémo estd
confiar en ella. construida.

(TIENE MENSAJES CIFRADO?

Los mensajes cifrados son mensajes que solo pueden ser leidos por la persona

que envia y la que recibe.

Whatsapp dice que si, pero
no estamos seguras. Tus

Si por defecto.

mensajes se guardan en nube
de Google.

B\
il >A/ﬁ/&éx\\\\\\\ |

S VAS A COMPARTIR
INFORMACION SENSIBLE...

Usa Signal |

— |
e \\\ I||| |||‘||| (/
|||||‘ L
F\ - P I
& (C) usaBLE fuo ) 0
Internews N N N I

Diseno: cervy_0



(COMO UTILIZO STGNAL]

Lo primero es conseguir la aplicacioén:

-



https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&hl=es&gl=US
https://apps.apple.com/es/app/signal-mensajer%C3%ADa-privada/id874139669

CHEAR UN NUEVE @
MENSAE



NUEVO MENSAJE

Para escribir un
mensaje busca el ldpiz
azul en la aplicacion.

Nuevo mensaje




0§ GRUPOS EN

SIGNAL




(COMO CREO UN GRUPO!

Nuevo grupo
Marcar todos como leidos

Invitar personas

Ajustes




Selecciona a las personas que integraran el grupo

0 participantes

Personas

AA

Omitir >




4 Nombra al grupo

& Nombra este grupo

4.1

Escribe el nombre aqui

Participantes
Puedes anadir o invitar amistades tras crear este grupo.




AST SE VERA!

Seguridad Digital

1 participante




INVITA A PERSONAS A TU GRUPO! e

Comparte con tus amistades el enlace a este grupo para
que se unan.

< Seguridad Digital .
Ta
Aprobar solicitudes .
Al seguir el enlace se genera una solicitud de
acceso que debe ser aprobada.

ACTIVAR Y COMPARTIR ENLACE

Seguridad Digital
1 participante

Compartir via Signal

Copiar

Cédigo QR

Compartir



ESTA APLICACTON TE
PERMITE BLOQUEAR
LAS CAPTURAS DF
PANTALLA




NO TOME CAPTURA DE PANTALLA.

Nuevo grupo
2 Marcar todos como leidos

Invitar personas

Ajustes




Ajustes

SMS y MMS

Inactivo

Notificaciones
Activo

Privacidad

Bloqueo de pantalla inactivo, Bloqueo de
registro activo




e Privacidad

Acceso a la aplicacion

Bloqueo de pantalla

Bloquea el acceso a Signal con el codigo de
bloqueo de Android o la huella dactilar.

Seguridad de pantalla

Bloquea capturas de pantalla en la lista de
aplicaciones recientes y dentro de la aplicacion

Teclado en modo incognito

Evitar el aprendizaje predictivo del teclado.
Activar esta opcioén no garantiza que tu teclado
no analice tus mensajes.

@




Los mensajes

desapareceran despues
del tiempo establecido
por la usuaria




ACTIVAR / DESACTIVAR DESAPARICTON DE MENSAJES.

Escoja el chat en el que quiera activar la desaparicion de
mensajes.




Desaparicion de mensajes

Todos los adjuntos

Ajustes de chat

Buscar

Anadir a la pantalla de inicio

Reiniciar sesion seaura



A4

Desaparicion de mensajes

Escoja el
tiempo de
. . s Inactivo
desaparicion
de mensajes. 5 segundos

Los mensajes no caducaran.




Los mensajes desaparecen
después de un dia.

Q Nensaje de Signal




NOTIFICACIONES EN EL TELEFONO CUANDO ESTA BLOQUEADO

e Ajustes

Nuevo grupo

Marcar todos como leidos
SMS y MMS

. Inacti
Invitar personas A

Notificaciones

Ajustes Aetive

Privacidad

Blogueo de pantalla inactivo, Bloqueo de
registro activo




R Notificaciones

Notificaciones

Sonid
o)

Vibracion

Color del LED

Sonidos en el chat

Repetir alertas

Mostrar

Prioridad

Predeterminado (WaterDrop_preview.ogg)

Dos veces

Solo nombre

Por defecto

Mostrar notificaciones

Notificaciones flotantes

Vibracion

En la pantalla de
bloqueo




PIN CODE

Ajustes

PIN de Signal

Modificar PIN

El PIN permite activar el bloqueo de registro de tu
numero y almacena tu cuenta cifrada en el servidor
de Signal de forma que solo tu puedes acceder a ella.
Ni siquiera |@s creador@s de Signal tienen acceso.
Tu perfil, alias, grupos y personas bloqueadas se
recuperaran al reinstalar Signal.

SMS y MMS Recordatorios de PIN

Inactivo Los recordatorios del PIN te ayudan a no

olvidarlo ya que no se puede recuperar. Con

el tiempo te preguntaremos con menos O
frecuencia. Si los desactivas, anota tu PIN en

i un lugar seguro o guardalo en un gestor de

Activo contrasenias.

Notificaciones

Privacidad Bloqueo de registro

B|oque0 de panta”a inactivo’ B|Oqueo de Anade un nivel de Seguridad extra al usar tu Q
registro activo PIN de Signal para que solo tu puedas registrar

tu numero al volver a instalar Signal.




