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MANUAL DE TOR

Manual tomado de:
https://tb-manual.torproject.org/es/

El Tor Browser
usa la red Tor
para proteger tu
privacidad y
anonimato




¢ Como funciona TOR?
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La red Tor es una red de tuneles virtuales que permite
mejorar la privacidad y seguridad en Internet. Tor funciona
enviando el tratico a través de tres servidores aleatorios
(tfambién conocidos como repetidores) en la red Tor. El
ultimo repetidor en el circuito (el "repetidor de salida")

envia entonces el trafico hacia el Internet publico.



DESCARGAR TOR

La forma mas ftdacil y simple de descargar Tor es desde el sitio web

oficial del Proyecto Tor en: https://www.torproject.org/es/download
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Navega con Privacidad.
-xplora libremente.

Defiéndete de la vigilancia de red y el analisis de trafico. Elude la censura.

Descargar Tor Browser }
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https://www.torproject.org/es/download

Instalacion

1.Ve a la pdgina de descarga del
Navegador Tor.

2.Descarga el archivo .exe de
Windows

3.Cuando se haya completado la
descarga, haz doble click en el
archivo .exe. Completa el proceso

del asistente de instalacidn.

.Ve a la pdgina de descarga del

Navegador Tor.

.Descarga el archivo .dmg de macOS

3.(Recomendado) Verifica la firma del

archivo.

.Cuando se haya completado la

descarga, haz doble click en el
archivo .dmg. Completa el proceso del

asistente de instalacidn.



https://www.torproject.org/download
https://www.torproject.org/download
https://support.torproject.org/en/tbb/how-to-verify-signature/

Instalacion de Linux

1.Ve a la pdgina de descarga del Navegador Tor.

2.Descarga el archivo .tar.xz de GNU/Linux

3.Cuando se haya completado la descarga, extrae el archivo con el comando tar -xt [TB archive] o
usando un administrador de archivos.

4.Necesitards decirle a tu GNU/Linux que quieres tener la capacidad de ejecutar scripts de shell desde la
interfaz grdfica o la linea de comando. Navega hasta el directorio recién extraido del Navegador Tor.
Haz clic con el botén derecho en start-tor-browser.desktop, abre Propiedades o Preferencias y cambia
el permiso para permitir la ejecucidn del archivo como programa. Doble clic en el icono para iniciar el

Navegador Tor por primera vez.


https://www.torproject.org/download

Cuando ejecutes Tor Browser por primera vez verds la ventana de
Configuracion de la Red Tor. Esta te ofrece la opcidn de conectar
directamente a la red Tor, o de configurar el Tor Browser para tu

conexion.

Corriendo el
Navegador Tor T f‘ Browser
po r p ri m e ra vez Click "Connect” to connect to Tor.

Click "Configure” to adjust network settings if you are in a country that censors Tor (such as Eqypt,
China, Turkey) or if vou are connecting from a private network that requires a proxy.

Conneg Configure

En la mayoria de los casos escoger "Conectar" te
permitira conectar a la red Tor sin ninguna configuracion
adicional. Una vez hagas clic aparecera una barra de
estado mostrando el progreso de la conexidén de Tor.
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