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Veracrypt: Cifra y oculta tus archivos gratis

re= redeszone.net/tutoriales/seguridad/veracrypt-cifra-archivos-gratis/

VeraCrypt

VeraCrypt es un software de cédigo abierto para cifrar archivos, carpetas, unidades
USB extraibles, discos duros completos, e incluso el disco duro donde se
encuentra el propio sistema operativo instalado. VeraCrypt es multiplataforma,
actualmente es compatible con sistemas operativos Microsoft Windows, cualquier
sistema basado en Linux, y también es compatible con macOS. Este software esta
basado en el popular TrueCrypt 7.1a. Debemos recordar que el proyecto TrueCrypt
cerro, y ya no tendremos nuevas actualizaciones de dicho software. Sin embargo,
VeraCrypt ha cogido el testigo e incorpora todas las caracteristicas de TrueCrypt y
muchas mejoras de seguridad y rendimiento.

Principales Caracteristicas de VeraCrypt

Algunas de las principales caracteristicas de VeraCrypt son las siguientes:

o Creacion de discos cifrados virtuales en un simple archivo: podremos crear un
archivo cifrado a modo de contenedor, en el cual esté toda la informacion
importante. Este archivo lo podremos montar para su lectura y escritura con
VeraCrypt, este método es ideal para moverlo a cualquier sitio e incluso para
enviarlo por email, subirlo a un servidor FTP o Samba y mas. Gracias a que
tenemos un simple archivo que contiene toda la informacion confidencial, podremos
guardarlo a buen recaudo grabandolo en un CD o DVD, e incluso copiarlo en un
pendrive.
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Cifrado de dispositivos de almacenamiento extraible como USB, tarjetas SD e
incluso discos duros. En este caso, todo el dispositivo de almacenamiento extraible
estara complemente cifrado, Windows nos indicara que necesita formato el disco
para poder leerlo, siempre debemos pinchar en cancelar y abrirlo con VeraCrypt,
introduciendo la correspondiente clave de descrifrado.

Cifrado de cualquier particion de estos dispositivos de almacenamiento extraible.
Cifrado de la particion o disco completo donde Windows esté instalado. Esto nos
permite hacer exactamente la misma funcion que Bitlocker, cifrara el disco duro o
SSD por completo, para que tanto el sistema operativo como todos nuestros
archivos estén a salvo frente a posibles robos.

El cifrado y el descifrado es automatico y se hace en tiempo real, siendo
completamente transparente al usuario.

El cifrado y descifrado si utilizamos AES se puede acelerar si el procesador del
equipo soporta AES-NI, proporcionando una mayor velocidad de lectura y escritura.
Posibilidad de crear un volumen «oculto» para evitar que un posible atacante nos
fuerce a revelar la contrasena del volumen (chantaje, extorsion etc.)

Una vez que ya conocemos sus principales caracteristicas, vamos a ver como descargar
e instalar VeraCrypt en nuestro ordenador con Windows 10 Pro.

1. Descarga e instalacion de VeraCrypt

Lo primero que tenemos que hacer es descargar VeraCrypt, la descarga se realiza
directamente a través de la pagina web oficial, en la seccién descargas: Descargar
VeraCrypt gratis. En esta web vamos a poder descargar todas las versiones de
VeraCrypt, tanto para Windows, Linux, macOS, FreeBSD e incluso directamente el
cédigo fuente.

VeraCrypt

Home Source Code Documentation Donate Forums

Note to publishers: If you intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of obsolete versions, which we believe is critical
when security software is concerned. Thank you.

S

upported versions of operating systems

PGP Public Key: https://www.idrix.fr/VeraCrypt/VeraCrypt PGP_public_key.asc (ID=0x54DDD393, Fingerprint=993B7D7E8E413809828F0F29EB559C7C54DDD393)

Latest Stable Release - 1.22 (Friday March 30, 2018)

. ”l Windows: VeraCrypt Setup 1.22.exe (29.6 MB) (PGP Signature)

o Portable version: VeraCrypt Portable 1.22.exe (29.4 MB) (PGP Signature

. E Mac OS X: VeraCrypt_1.22.dmg (11.1 MB) (PGP Signature)

o OSXFUSE 2.5 or later must be installed.

/[
. :-\ Linux: veracrypt-1.22-setup.tar.bz2 (14.6 MB) (PGP Signature)

Una vez descargado el programa, debemos instalarlo como cualquier programa. Nos
saldra un asistente de instalacion que nos dara la opcion de instalarlo en el propio
equipo, o extraer VeraCrypt y usarlo de manera «portable», es decir, sin instalarlo en el

2/68


https://www.veracrypt.fr/en/Home.html
https://www.veracrypt.fr/en/Downloads.html

propio ordenador. Un detalle importante es que si vamos a cifrar el sistema completo o la

particidon donde esta el sistema operativo, deberemos instalarlo obligatoriamente y no
usarlo en modo «portable».

W

—_—

Please read the license terms 1,{_

You must accept these license terms before you can use, extract, or install VeraCrypt. -_—

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please click the "arrow down' icon to see the rest of the license.

VeraCrypt License ~

Software distributed under this license is distributed on an "AS IS" BASIS WITHOUT WARRANTIES OF
ANY KEIND. THE AUTHORS AMD DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. ANYONE
WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY SUCH
ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF THIS
LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE THE
SOFTWARE, NOR ANY PART(S) THEREQF.

VeraCrypt is multi-licensed under Apache License 2.0 and the TrueCrypt License version 3.0, a verbatim
copy of both licenses can be found below,

[C]1 accept the license terms

(®) Install

Select this option if you want to install VeraCrypt on this system.

() Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the
operating system under which it is run. After all files are extracted, you can directly run
the extracted file "VeraCrypt.exe’ (then VeraCrypt will run in portable mode).

Help < Back Next = Cancel

Help < Back Next = Cancel
< VeraCrypt Setup 1.22 - X
Wizard Mode |
Select one of the modes. If you are not sure which to select, use the default mode. ‘j"
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Una vez que hayamos pinchado en «Install», nos saldran las tipicas opciones de

instalacion para todos los usuarios, creacion de acceso directo en escritorio y también en
el menu inicio. Una vez que haya terminado de instalar, nos recomendara seguir una

pequefia guia para principiantes en VeraCrypt.

=~ VeraCrypt Setup 1.22 -

Setup Options

Please select or type the location where you want to install the VeraCrypt program files. If the
specified folder does not exist, it will be automatically created.

C:\Program Files\VeraCrypt), Browse...

[] Install for all users

[“] Add VeraCrypt to Start menu

[-/] Add VeraCrypt icon to desktop

[*] Associate the .hc file extension with VeraCrypt
Create System Restore point

Here you can set various options to control the installation process. v

Help < Back Install Cancel

W P i e
NPT >2tup

- VEral

Installing W

Installing C:\Program Files\VeraCrypt\docs\html\en\Wear-Leveling html

Installing C:\Program Files\VeraCrypti\docs\htmlien\Whirlpoal.html

Installing C:\Program Files\VeraCrypt\docs\VeraCrypt User Guide.chm

Adding registry entry Software\Classes\VeraCryptVolume

Adding registry entry Software\Classes\VeraCryptVolume\DefaultIcon

Adding registry entry Software\Classes\VeraCryptVolume\Shell\openicommand
Adding registry entry Software\Classes',.he

Adding registry entry Software\Microsoft\Windows\CurrentVersion'|Uninstall\VeraCrypt
Installing VeraCrypt device driver

Starting VeraCrypt device driver

Adding icon C:\ProgramData\Micresoft\Windows\Start Menu\Programs\VeraCrypt\WeraCrypt.Ink

Adding icon C:\Users\Public\Desktop\VeraCrypt.Ink
_Instaflatiun completed.

Please wait while VeraCrypt is being installed. w

Adding icon C:\ProgramData\Microsoft\Windows\Start Menu\Programs\VeraCrypt\VeraCryptExpander.Ink
Adding icon C:\ProgramData\Microsoft\Windows\Start Menu\Programs\VeraCrypt\VeraCrypt Website.url
Adding icon C:\ProgramData\Micresoft\Windows\Start Menu'\Programs\VeraCrypt\Uninstall VeraCrypt.Ink

Help < Back MNext = Cancel
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iz VeraCrypt Setup 1.22 - .

VeraCrypt has been successfully installed
Please consider making a donation. You can click Finish anytime to close the installer. v

VeraCrypt Setup

If you have never used VeraCrypt before, we recommend that you
read the chapter Beginner's Tutorial in the VeraCrypt User Guide. Do
you want to view the tutorial?

VeraCrypt Installer

Help < Back Finish Cancel

Una vez que lo tenemos instalado, vamos a proceder a crear los diferentes volumenes, el
cifrado de discos USB, y también el cifrado completo del sistema operativo.

2. Creacion de un volumen cifrado «knormal»

Lo primero que vamos a hacer es crear un volumen cifrado «normaly, sin introducir
dentro de él un volumen oculto.

En el menu principal de VeraCrypt procedemos a pinchar sobre «Crear Volumen«, para
posteriormente seleccionar la opcién «Crear un contenedor de archivos cifrado«. Una
vez hecho esto, deberemos elegir si queremos crear un volumen VeraCrypt comun, o un
volumen VeraCrypt oculto, nosotros vamos a seleccionar la primera opcién: Crear un
volumen VeraCrypt comun.

Para crear un contenedor, deberemos seleccionar una ruta y un nombre de archivo,
pinchamos en «Seleccionar archivo» para ubicar el archivo que nosotros queramos
donde nosotros queramos.
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M VeraCrypt

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda

Unid Volumen
= A
=B;
=E:

Volumen

Tamafo Algoritmo de cifrado

Propiedades del Volumen

=

8

No guardar nunca historial

Montar

Montar Autom.

Herramientas de volumen

Desmontar Todo

- X
Pagina Web

npﬂ ﬂ;

Borrar Caché

Seleccionar Archivo

Seleccionar Dispositivo

Salir
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¥ VeraCrypt

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
— bt

¥ Asistente de creacion de Velumen VeraCrypt

Asistente de Creacion de Volumenes

(® Crear un contenedor de archivos cifrado

Crea un disco cifrado virtual dentro de un archivo. Recomendado
para usuarios sin experiencia.

Mas informacion
() Cifrar particién/unidad secundaria

Cifra una particién en cualquier unidad interna o externa (gj:
unidad flash). Opcionalmente, crE: volumen oculto.

(O cifrar la particién/unidad del si a entera

Cifra la particion/unidad donde Windows esta instalado.
Cualquiera que guiera acceder al sistema, leer y escribir
archivos, etc, tendra gue introducir la contrasena antes de
arrancar Windows. Opcionalmente, crea un sistema oculto.

VeraCrypt
Mas informacién sobre cifrado del sistema /

Ayuda < Atras | Cancelar

Montar Montar Autom. Desmontar Tedo Salir I

- bt

¥ Asistente de creacion de Volumen VeraCrypt

Tipo de Volumen

(®) Volumen VeraCrypt comtin
Seleccione esta opcidn si quiere crear un volumen VeraCrypt

normal.

(") Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasefia de
un volumen cifrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasefa (por ejemplo, debide a la
extorsion). Usar el llamado "volumen oculto” le permite resolver
estas situaciones sin revelar la contrasena de su volumen,

VeraCrypt

Mas informacidn acerca de volimenes ocultos

Ayuda < Atras Cancelar
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% Asistente de creacion de Volumen VeraCrypt = x
Ubicaci6n del volumen

_ C:\Users\Bron\VeraCrypt_RedesZone * | Selaecionar Archive

No quardar nunca historial

Un volumen VeraCrypt puede residir en un archivo (llamado
contenedor VeraCrypt), el cual puede residir en un disco duro, en
una unidad flash USB, etc. Un contenedor VeraCrypt es exactamente
igual que cualquier otro archive (puede ser, por ejempla, movido o
eliminado como cualquier archive comin). Haga clic en "Seleccionar
Archive' para elegir un nombre de archive para el contenedor v la
ubicacién donde desea que el contenedor sea creado.

AVISO: Si selecciona un archive existente, VeraCrypt NO lo cifrara; el
archivo sera eliminado y reemplazade por el contenedor VeraCrypt
recién creado. Ud. podra cifrar archivos existentes (mas tarde)
moviéndolos al contenedor VeraCrypt que va a crear ahora.

VeraCrypt

Ayuda < Atrds Cancelar

Una vez que ya tenemos configurado nuestro volumen VeraCrypt, deberemos
seleccionar dos aspectos muy importantes: el cifrado simétrico para asegurar la
confidencialidad, y el algoritmo de hashing para comprobar la integridad de los archivos.

En el desplegable tendremos la posibilidad de seleccionar una gran cantidad de
algoritmos de cifrado simétrico, por defecto es AES, de hecho, si nuestra CPU soporta
AES-NI (AES por hardware) tendremos un grandisimo rendimiento. Si pinchamos en
«Comparacioén» podremos ejecutar un «benchmark» para comprobar cual de todos es el
mas rapido.

Una vez que hayamos elegido el algoritmo de cifrado simétrico (nosotros hemos elegido
AES), tendremos que elegir el algoritmo de hashing. Por defecto es SHA512, uno de los
mas seguros actualmente, asi que elegimos este.
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¥ Asistente de creacion de Volumen VeraCrypt

VeraCrypt

Opciones de cifrado

Algeoritmo de Cifrado

Twaofish

Camellia

Kuznyechik
AES(Twofish)
AES(Twofish(Serpent))
Serpent(AES)
Serpent{ Twofish(AES))
Twofish(Serpent)
Camellia(Kuznyechik)
akuznyechik(Twofish)
Camellia(Serpent)
Kuznyechik(AES)
Kuznyechik(Serpent(Camellia))

Probar

E—
Serpent icado en 1998) que

cias gubernamentales
jda hasta el nivel Alto
. 14 rondas

Comparacion

Ayuda < Atras

Cancelar

' Algoritmo

= Paralelizacion: 4 hilos

Benchmark: Algoritmo de Cifrado

Cifrada

VeraCrypt - Comparacion de algoritmos de cifrado

= Buffer: 50 MB

Orden: Velocidad Media (Descendiendo) v

Descifrado Media

AES acelerado por hardware:

Cerrar les

La velocii*ad se ve
afectada la
carga de la CPU y
las caracteristicas
del dispositivo de ’
almacenamiento.

Estas pruebas

tienen lugar en
RAM,

celar

Si
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| - - \\ I
i VeraCrypt - Comparacian de algoritmos de cifrado X et

Benchmark: Algoritmo de Cifrado - Buffer: 50 MB w
Orden: Velocidad Media (Descendiendao) v
Algoritmo Cifrado Descifrado Media
AES 2.3GBfs 2.4 GB/s 2.3 GBfs 5
Camellla 595 MBs 0490 MBS B3/ MBS Cerrar lag
Twofish 453 MBfs 443 MB/s 448 MB/s
Serpent 435 MBfs 438 MB/s 436 MB/s .
AES(Twaofish) 378 MBfs 379 MB/s 378 MBfs  La velocidad se ve
Serpent(AES) 375 MBfs 372 MB/s 374 MB/s gger‘;?ﬂ"'e horle. ,
I'Cl.iznl.rech!k 368 MBfs 315 MB/s 341 MB/s B Caractarictioss
Kuznyechik{AES) 321 MBfs 276 MB/fs 299 MB/s  del dispositivo de
Camellia(Serpent) 259 MBfs 262 MB/s 261 MBfs  almacenamiento,
Camellia{Kuznyechik) 233 MBfs 211 MB/s 222 MBfs
Twaofish({Serpent) 221 MBfs 222 MB/s 222 MB/s E_Et"f* pruebas
Serpent( Twofish{AES)) 202 MBfs 204 MBfs 203 MB/s E:r:" lugar en
AES(Twofish(Serpent)) 203 MBfs 200 MB/s 201 MB/s ‘
Kuznyechik( Twefish) 204 MBfs 185 MB/s 195 MB/s
Kuznyechik{Serpent(Camellia)) 154 MBfs 141 MB/fs 147 MB/s
icelar
— Paralelizacicn: 4 hilos AES acelerado por hardware: | Si — I
M Asistente de creacion de Volumen VeraCrypt — >
Opciones de cifrado
Algeritmo de Cifrade
RES ™ Probar

Algoritmo aprobade por FIPS (Rijndael, publicads en 1998) que
podria ser usado por departamentos y agencias gubernamentales
de EEUU para proteger informacién clasificada hasta el nivel Alto
Secreto. Clave de 256-bit, blogue de 128-bit, 14 rondas
(AES-256). El modo de operacicn es XT5.

Mas informacicn en AES Comparacién
Algoritmo Hash
VeraCrypt SHA-512 ¥ %ﬂhtmaczoﬂ_&ﬂmtmm_haﬁh

Whirlpool
SHA-256

|Streebog

Ayuda < Atras Cancelar

Ahora tendremos que configurar el tamano del volumen cifrado VeraCrypt que estamos
creando, y definir una contrasefna (autenticacion con algo que sabemos) o bien crear una
clave criptografica (autenticacion con algo que tenemos). Nosotros hemos elegido la
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primera opcion, una contrasefia, y si la clave no es muy larga nos avisara que es
recomendable que sea mas compleja debido a que podrian atacar el contenedor por
fuerza bruta o diccionario.

Tamaifo del volumen

100 Ok @me Qe T8

El espacio libre en la unidad C:\ es 68.13 GB

Especifique el tamafo del contenedor que desea crear.

Si crea un conteneder dinamico (archivo dispersa), este pardmetro
especificara su maximo tamafo posible, |

Tenga en cuenta que el minime tamano posible de un volumen FAT
es 292 KB, De un volumen NTFS, el minimo es 3792 KB,

VeraCrypt

Ayuda < Atras Siguiente > Cancelar

% Asistente de creacion de Volumen VeraCrypt - X

Contrasefia del Volumen

Contrasefa; 112233

Confirmar: 112233

[JUsar archivo-llave
[+#] Mostrar contrasefia
[Jusar PIM

Es muy importante que elija una buena contrasena. Deberia evitar
elegir una que contenga sdlo una palabra que se pueda encontrar en
un diccionario (o una combinacién de 2, 3, o 4 de estas palabras). No
deberia contener nombres ni fechas de nacimiento. No deberia ser facil
de adivinar. Una buena contrasefa es una combinacién aleatoria de
letras mayulsculas y mindsculas, nimeros, y caracteres especiales como
@ ™ =% * + etc. Recomendamos la eleccion de una contrasena que
consista en mas de 20 caracteres (cuanto mas larga, mejor). La
maxima longitud posible es 64 caracteres.

Archivos-llave

VeraCrypt

Ayuda < Atras Cancelar
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Archivo-llave

Anadir Archivos

Usar archivo-llave

VeraCrypt - Archivos-llave

Aceptar

Cancelar

PRECAUCION: isi
pierde un
archivo-llave o si
cambian sus primercs
1024 KB, serd
imposible montar los
volimenes que usan

Anadir Ruta

Archivos Token

Mas informacion

ese archivo-llavel

Eliminar

Cualquier tipo de archive (.mp3, Jjpg, .zip, .avi...) puede usarse como archive-llave. VeraCrypt nunca modifica
el contenido del archivo. Puede seleccionar mas de un archivo-llave (&l orden no importa). Si afade una
carpeta, todos los archivos no ocultos que contenga seran usados como archivos-llave. Haga clic en 'Archivos
Token' para seleccionar archivos-llave almacenados en token de seguridad o tarjetas inteligentes (o para
importar archivos-llave a tokens o tarjetas).

Generar Archivo-llave Aleatorio

Eliminar todo

Contraseiia del Volumen

Contrasefia; 112233

!

Asistente de creacion de Volumen VeraCrypt

ANISC: jLas contrasefnas cortas son faciles de romper usando

técnicas de fuerza bruta!

Recomendamos la eleccion de una contrasefa de mas de 20

caracteres.

iSeguro que desea utilizar una contrasena corta?

—’ Si

Mo

L\wusvliaue |

yeria evitar
encontrar en
palabras). No |
eberia ser facil

leatoria de

peciales como
Etmseﬁa que |
jor). La

Ayuda

< Atras Siguiente >

Cancelar

Cuando hayamos configurado la contrasefa, deberemos elegir el sistema de archivos del
contenedor cifrado. Si no vamos a introducir archivos mayores de 4GB, podremos
seleccionar FAT, de lo contrario, podremos elegir exFAT o NTFS. Es muy importante
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«mover el ratdbn» para crear la suficiente aleatoriedad en las claves, una vez que la barra
esté en verde, pinchamos en «Formatear» para iniciar el proceso.

Cuando el proceso termine, pinchamos en «Salir», o en «Siguiente» si queremos crear
otro volumen.

¥ Asistente de creacion de Volumen VeraCrypt

Formato del volumen
Opciones

Sistemna de FAT ™ Cluster Por defec ~

[] Dindmico

Pool Aleatorio: g **;_-'"1_4'4'_*; -.l"l*r ke xp

CI Cal Era" R R R B E EEEEE EEEEEEEEEEEEEEEEEEEE S}
EE A S R R R R R R EEE RS E SRS EEEEE R
Clave Maestra:

Abortar

Hecho Velacidad Quedan
IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.

Luege haga clic en 'Formatear’ para crear el volumen.

VeraCrypt

Aletoriedad Obtenida De Movimientos de Ratdn
T—

Ayuda < Atras Cancelar

% Asistente de creacion de Volumen VeraCrypt

Formato del volumen

Opciones

Sistema de Cluster Por defec ~

NTFS
| AleatoexFAT
Clave CabeciNinguno

Clave Maestra:

[ Dinamico

m

= & o — =
T T T T P
EE R E R E R R R R R R R R R

E R SRR E R E TR EEEE S EE R EEE

Abortar

Hecho Velocidad Quedan
IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.

Luege haga clic en 'Formatear’ para crear el volumen.,

VeraCrypt

Aletoriedad Obtenida De Movimientos de Ratdn
(e —

Cancelar

<

Ayuda
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Formato del volumen
Cpciones
Sistemna de FAT Cluster Por defe Dinamico

Pnolﬂleatwio: e -r-"f:"""r_-'"l- -*.r*.r*_*.l"l_*'l'u"r—.l"l*-.. D |

w i ok o i ke b

Asistente de creacion de Volumen VeraCrypt X Biiiiiiiai
Abortar
El volumen VeraCrypt ha sido creado con éxito.
uedan Os
ible dentro de esta l
menta |
Aceptar laves de cifrado.
men.
FAL |
Aletoriedad Obtenida De Movimientos de Ratdn
i e e W
Ayuda < Atras Formatear Cancelar [
% Asistente de creacion de Volumen VeraCrypt = X
Volumen creado
El volumen VeraCrypt ha sido creado y esta listo para usarse. 5i desea
crear otro volumen VeraCrypt haga clic en Siguiente. 5i no, haga clic
en Salir,
VeraCrypt

Ayuda < Atrds Siguiente >

Ahora que ya hemos creado el volumen cifrado «normal», vamos a «montarlo» para
poder acceder a él y empezar a cifrar nuestros archivos.

3. Montaje del volumen cifrado «<normal» creado anteriormente
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Para montar un volumen cifrado, debemos tener en cuenta que hemos debido de crearlo
anteriormente. Simplemente debemos pinchar sobre «Seleccionar archivo», buscamos el
volumen cifrado, elegimos una ruta en nuestro Windows para su montaje y pinchamos en
«MONTARNY.

¥ VeraCrypt - X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid  Velumen Tamano Algoritmo de cifrado Tipo -

=A;

= B:

s E:

i F:

(3!

=H:

<l

<J;

il

|

=iM:

=iN:

=) [

| Crear Volumen Propiedades del Volumen Borrar Cachs
Volumen
K -
Varatrypt
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir
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% Seleccione un volumen VeraCrypt

4 & » Bron » v O  Buscar en Bron 2
Organizar - MNueva carpeta - ™ @
™ Este equipo i
4 Descargas E - : P )
2 Documentos B H
ot GMNS3 Imagenes Intel Juegos Muisica
m Escritorio guardados
= Imagenes
b Musica :. 3 g i
2 Objetos 3D Objetos 3D COneDrive OpenVPN Roaming Videos
-« SERVIDOR
E Videos '
£ Disco local (C) Vinculos packettrac | VeraCrypt_
- 1 Disco local (D~ < RedesZone
MNombre: ;"U'ETEICF}I’PLREdESZOHE w Todos hivos (*.*) W
Abrir Cancelar
M VeraCrypt - ot
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Velumen Tamafo Algoritmo de cifrado Tipo ~
= A
=B:
=i F:
ai Fr
=3
=H:
_JH
& );
o H
ml:
=M:
=N
=(): o
Crear Volumen Propiedades del Volumen Barrar Cache
Volumen
“ C:\Users\Bron\VeraCrypt_RedesZone Seleccionar Archivo
WeraCrypl - -
Mo guardar nunca histonial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir
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¥ VeraCrypt - X

Crear Volumen Propiedades del Volumen Borrar Cache
Volumen
“: C:\Users\Bgln'\VeraCrypt_RedesZone w Seleccionar Archivo
Weradr
Mo dar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid Velumen Tamano Algoritmo de cifrado Tipo N

Cuando pinchemos en «Montar», nos va a pedir la contrasefia de acceso o la clave

criptografica para abrirlo. Automaticamente VeraCrypt se encargara de abrir el contendor

cifrado, montarlo en la unidad elegida, y hacerlo accesible.
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M VeraCrypt - X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Velumen Tamafo Algoritmo de cifrado Tipo N
= A
=iB:

&E:
i Fr
=(G;
““;’!hntroduzca contrasefia para C\Users\Bron\VeraCrypt_RedesZone
=]): - |
oK. Contrasefia: | | | Aceptar
il =
aM PKCS-5 PRF: Autodeteccidn ~ [ ]Meodo TrueCrypt Cancelar
=N
-0 [Jusar PIM "
§ [[] Guardar contrasefias y archives en caché E
[ ]Mostrar contrasefia
l:l Usar archivo-llave Archivos-llave Opciones Montaje
Volumien
w C:\Users\Bron\VeraCrypt_RedesZone w Saleccionar Archivo
VaraCrppt
Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir

18/68



M VeraCrypt

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda

Unid Velumen Tamafo Algoritmo de cifrado
= A
=B:
&BE;
=i F:
=(3;
:I': Introduzca contrasena para C\Users\Bron\VeraCrypt_RedesZone
=] .
—_— Contrasefia: eeesss
:;; PKCS-5 PRF: Autodeteccion v | [JModo TrueCrypt
<N
-0 [Jusar PIM
_] D Guardar contrasefias y archivos en caché

1 [ ]Mostrar contrasefia

I [Jusar archivo-llave Archivos-llave
"u"nhllmen

: C:\Users\Bron\WeraCrypt_RedesZone v
Werarppt
No guardar nunca historial Herramientas de volumen
Montar Montar Autom. Desmontar Todo

—_ b4
Pagina Web
Tipo N
Aceptar
Cancelar
Opciones Montaje
Seleccionar Archivo
Seleccionar Dispositivo
Salir

19/68



M VeraCrypt o A
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid Velumen Tamafo Algoritmo de cifrado Tipo Al
= A
=B:
&E;
=iy
=i(3;
= H:
al:
=] VeraCrypt
=i I
=L: Por favor, espere...
=M: Este proceso puede llevar mucho tiempeo y VeraCrypt puede parece que no responde.
=N
=0 [
Crews wenummar - m———-i
Volumen
w | C:\Users\Bron\VeraCrypt_RedesZone i ! Seleccionar Archivo
Verarppt
Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir
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M VeraCrypt

Unid Velumen

C:\Users\Bron\WVeraCrypt_RedesZone

i

Volumen

No guardar nunca historial

Desmontar Montar Autom.

Tamafo Algoritmo de cifrado

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda

99 MB AES

“; C:\Users\Bron\VeraCrypt_RedesZone

Herramientas de volumen

Crear Volumen Propiedades del Volumen

Desmontar Todo

Seleccionar Dispositivo

- X
Pagina Web
Tipo N

MNormal

Borrar Cacha

Seleccionar Archivo

Salir

En «Equipo» nos aparecera un nuevo disco local E, que es el volumen cifrado. Todo lo
que copiemos en este «Disco local E» estara cifrado con AES, el cifrado y descifrado se

realiza en tiempo real y «al vuelo».

v Carpetas (7)
Descargas A Documentos
) Msica _ Objetos 3D
3
 Dispositivos y unidades (3)
Disco local (C:) .
] “+ Disco local (D3
o - 5y
- 68,0 GB disponibles de... L
v Ubicaciones de red (1)
SERVIDOR
@

Escritorio

Videos

-

Disco local (E:)

98,9 MB disponibles de...

/

Imagenes
|

Si queremos desmontar la unidad, simplemente pinchamos en «Desmontar todo«, o
con click derecho sobre la unidad y pinchar en «Desmontar».
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M VeraCrypt - X

Voldmenes Sistema Favoritos Herramientas Configuracién Ayuda Pagina Web

Unid  Volumen Tamano Algoritmo de cifrado Tipo ~

Crear Volumen Propiedades del Volumen Borrar Caché

Volumen

. | C:\Users\Bron\VeraCrypt_RedesZone Seleccionar Archivo

VeraCrypt
No guardar nunca historial Herramientas de vol Seleccionar Dispositivo

Montar Montar Autom. Desmontar Todo % Salir

Una vez que ya sabemos como crear y montar un volumen cifrado VeraCrypt normal,
vamos a explicar el volumen cifrado oculto.

4. Creacion de un volumen cifrado «oculto»

En esta seccidon vamos a crear un volumen cifrado, ddonde meteremos nuestros datos,
pero dentro de él crearemos uno OCULTO, os explico en qué consiste esto.

¢ Volumen normal: para acceder tendras que meter la contrasefa, por ejemplo
112233, entonces en Windows se montara un nuevo disco local, tal y como habéis
visto anteriormente.

e Volumen oculto: para acceder tendras que meter otra clave que hayas puesto
anteriormente, por ejemplo 11223344 y se montara SOLO el volumen oculto

¢Para qué sirve el volumen cifrado oculto? Para guardar los archivos mas
importantes en su interior, como claves de bancos, emails, documentos confidenciales
etc. ¢ Por qué no guardar esto en el volumen normal si esta cifrado? Para evitar que
alguien amenace nuestra integridad fisica (nos haga dano), nos chantajee o extorsione,
ya que, de esta forma, podremos darle la clave del volumen cifrado «normaly, pero no la
del volumen oculto, y ellos no pueden saber de ninguna manera si hay un volumen oculto
0 no.
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Un detalle muy importante que debemos tener en cuenta es lo siguiente: imaginemos
que el volumen normal es de 50Mb, y el oculto de 25Mb, si tu llenas 26Mb de datos o
mas en el volumen normal, estas sobrescribiendo los datos del volumen oculto (ya sean
archivos o espacio en blanco si no lo has llenado por completo), asi que cuidado, dejad
margen.

El proceso de creacion del volumen cifrado oculto es muy similar al «xnormal». En el
menu principal de VeraCrypt procedemos a pinchar sobre «Crear Volumenc, para
posteriormente seleccionar la opcién «Crear un contenedor de archivos cifrado«. Una
vez hecho esto, deberemos elegir «Volumen VeraCrypt oculto, y si estas creando un
volumen nuevo, pinchamos en «Modo normal» para que todo funcione mas rapido.

S

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid  Velumen Tamafo Algoritmo de cifrado Tipo -
= A
=B:
&E:
=
=G

Propiedades del Volumen Barrar Cacha

Seleccionar Archivo

Waralrypt

Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo

Montar Montar Autom. Desmontar Tedo Salir
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% Asistente de creacion de Volumen VeraCrypt = x

Asistente de Creacion de Voliimenes

(@) Crear un contenedor de archivos cifrado
Crea un disco cifrado virtual dentro de un archive. Recomendade

para UsLarios sin experiencia.

Mas in acion

Cifra una particién en cualguier unidad interna o externa (ej:
unidad flash). Opcicnalmente, crea un velumen oculto.

(O cifrar la particién/unidad del sistema entera

Cifra la particién/unidad dende Windows esta instalade.
Cualquiera que quiera acceder al sisterna, leer v escribir
archivos, etc. tendra que introducir la contrasena antes de
arrancar Windows. Opcionalmente, crea un sistema oculto.

VeraCrypt

Ayuda < Btrds Siguiente > Cancelar

% Asistente de creacion de Volumen VeraCrypt = >

Tipo de Volumen

() Volumen VeraCrypt comiin

Seleccione esta opcidn si quiere crear un volumen VeraCrypt
normal.

(® Volumen VeraCrypt oculto
Podria suceder que alguien le obligara a revelar la contrasefia de

un volumen cifrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasefia (por ejemplo, debido a la

extorsion). Usar el llamado "volumen oculto” le permite resolver
estas situaciones sin revelar la contrasena de su volumen,

VeraCrypt

Mas informacidn acerca de volimenes ocultos /

Ayuda < Atras Cancelar
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Modo de Creacion de Volumen

(®) Modo Normal

Si selecciona esta opeion, el asistente primere le ayudard a crear
un volumen VeraCrypt normal v luege un volumen VeraCrypt

oculto dentro de este. Los usuarios sin experiencia deberian l
seleccionar sismpre esta opcidn,

() Modo Directo

Si selecciona esta opeidn, creard un volumen oculto dentro de un
volumen VeraCrypt existente. Se asumira que ya ha creado ud.
un volumen VeraCrypt que pueda alojar un velumen oculto.

VeraCrypt

Ayuda < Atrds Siguiente > Cancelar

Para crear un contenedor, deberemos seleccionar una ruta y un nombre de archivo,
pinchamos en «Seleccionar archivo» para ubicar el archivo que nosotros queramos
donde nosotros queramos. Una vez elegido, vamos a «configurar» el volumen externo,
es decir, el volumen «normaly, seleccionando el cifrado simétrico, hash y también el
tamarno.

M Asistente de creacion de Volumen VeraCrypt = bt

Ubicacion del volumen

_C:\,Users‘n,an\'l.l’eraCn,rpt_Redes?_nne_GCU o bdm[onar .ﬁrchivci

Mo guardar nunca historial

Seleccione la ubicacion donde se creard el volumen externo (el
volumen oculto sera creado dentro de este volumen mas adelante).

Un volumen VeraCrypt puede residir en un archive (llamado
contenedor VeraCrypt), el cual puede residir en un disco durg, en
una unidad flash USB, etc. Un contenedor VeraCrypt puede ser
movido o borrado come cualguier archive comin. Haga clic en
‘Seleccionar Archive' para elegir un nombre de archivo para el
contenedar v |a ubicacién donde desea que el contenedor sea creado.
Si selecciona un archivo existente, VeraCrypt NO lo cifrara; sera
eliminado y reemplazado por el contenedor recién creado. Ud. podra
cifrar archivos existentes (mas tarde) moviéndolos al contenedor que
va a crear ahora.

VeraCrypt

Ayuda < Atras Siguiente > Cancelar
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¥ Asistente de creacion de Volumen VeraCrypt - *

Volumen externo

En los siguientes pasos, establecerd las opciones para el volumen
externc (dentro del cual se creara el volumen oculto postericrmente).

VeraCrypt

Ayuda < Atrds Cancelar

% Asistente de creacion de Volumen VeraCrypt = X

Opciones de cifrado del volumen externo

Algoritmo de Cifrado

AES i Probar

Algeritmo aprobade por FIPS (Rijndael, publicade en 1998) que
podria ser usado por departamentos y agencias gubernamentales
de EEUL para proteger informacidn clasificada hasta el nivel Alte
Secreto. Clave de 256-bit, bloque de 128-bit, 14 rondas
(AES-256). El modo de operacidn es XTS.

Mas informacion en AES Comparacién
VeraCrypt SHA-512 ~  Informacién de algoritmos hash
Ayuda < Atras Siguiente > Cancelar
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Pondremos una contrasefia o una clave criptografica como antes os hemos explicado,

VeraCrypt

Tamarno del volumen externo

= :OKE @mMe Qe (1B

El espacio libre en la unidad C:\ es 68.02 GB

Especifique el tamanio del velumen externo (primere creard un
volumen externo v luego un volumen oculto en su interior). El
minime tamano posible para un volumen en el que se pretenda
crear un velumen oeults es 340 KB.

Ayuda < Atrds Siguiente > Cancelar

también elegimos el sistema de archivos, y pinchamos en «Formatear».

VeraCrypt

Contraseia del Volumen Externo

Contrasefia; 112233

Confirmar: | 112233
[Jusar archivo-llave
[+] Mostrar contrasefia
[Jusar PIM

Archivos-llave

Elija una contrasena para el volumen externo. Esta sera la contrasena
que ud. podrd revelar a un enemigo si es obligado a hacerlo.

IMPORTANTE: La contrasenia debe ser sustancialmente diferente de la
que elegira para el volumen eculte.

Nota: La longitud maxima posible de la contrasefia es &4 caracteres,

Ayuda = Atrds Siguiente > Cancelar
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Contrasefia del Volumen Externo

i Contrasefia: 112233

J|Asistente de creacion de Violumen VeraCrypt

ivos-llave
| AVISO: jLas contrasefas cortas son faciles de romper usando
= técnicas de fuerza bruta!
> i : la contrasena
Recomendamos |a eleccion de una contrasena de mas de 20 ~arlo,
caracteres.
diferente de la

iSeguro que desea utilizar una contrasena corta?

\ } caracteres.

Ayuda < Atrds Siguiente > Cancelar

% Asistente de creacion de Volumen VeraCrypt = >

Formato del volumen externo
Opciones
Sistema de FAT W Cluster Por defec Dinamico

Pool Aleatario: - *** ¢+ /* 2= =* /[ =/ 4%, /4 [

CI Cal Era" ER R R R T EEEEE EEEEEEEEEEEEEEEEEEEE S
EE A B R R kR R R
Clave Maestra:

Abortar
Hecho Velocidad Quedan

Haga clic en Formatear para crear el volumen externc. Para mas
informacidn, lea la decumentacion,

VeraCrypt

Aletoriedad Obtenida De Movimientos de Ratdn
P O

Ayuda < Atras I Cancelar

Una vez que hayamos creado el volumen externo, procedemos a crear el volumen
oculto, y es que el asistente de configuracion es exactamente igual que para el volumen
externo, tendremos que configurar el cifrado, hash y también el tamafo (aunque en este
caso tenemos un limite que depende del volumen normal creado anteriormente).
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VeraCrypt nos permite crear un volumen externo e interno con diferente cifrado y hash,
no hay problema porque el volumen externo esté con AES, y el interno esté con una
combinacion de AES con otros algoritmos de cifrado simétrico.

VeraCrypt

% Asistente de creacion de Volumen VeraCrypt = X

Contenido del volumen externo

El volumen externo ha sido creado con éxito y montado como la unidad
Z:. Ahora deberia ud. copiar a este volumen algunes archivos
susceptibles de ser buscados pero gue realments NO sean los que
quiere acultar. Los archivos estaran ahi por si alguien le obligara a
revelar su contrasena. Ud. revelara sclo la contrasena para este
volumen externg, no la del volumen oculto. Los archivos gue realmente
le importan seran almacenados en el velumen oculto, que serd creado
mas adelante. Cuando termine de copiar, haga clic en Siguiente. No
desmonte el volumen,

Mota: Después de pulsar Siguiente, el mapa de bits del cluster del
volumen externo serd escaneado para determinar el tamario del area
ininterrumpida de espacio libre al final del volumen. Este area alojara el
volumen oculto, asi que limitard su maximo tamano posible. Escanear el
mapa de bits del cluster asegura gue ninglin dato del volumen externo
sea sobrescrito por el velumen oculto.

Abrir Wolumen Externo

Ayuda = Atras Cancelar

VeraCrypt

% Asistente de creacion de Volumen VeraCrypt = x

Volumen oculto

El mapa de bits del cluster del volumen ha sido escaneado y el maximo
tamano posible del volumen oculto ha sido determinado. En los pasos
siguientes establecerd las opciones, el tamanio v la contrasena para el
volumen oculto.

Ayuda < Atras Cancelar
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Opciones de cifrado del volumen oculto

Algeritmo de Cifrado
AES bl Probar

Algoritmao aprobade por FIPS (Rijndael, publicads en 1998) que
podria ser usado por departamentos y agencias gubernamentales
de EEUL para proteger informacion clasificada hasta el nivel Alto
Secreto. Clave de 256-bit, blogue de 128-bit, 14 rondas
(AES-256). El modo de operacidn es XTS.

Mas informacidn en AES Comparacion |
Algoritmo Hash |
vera(:r),rpt SHA-512 ~  Informacidn de algoritmos hash
Ayuda < Atrds Siguiente > Cancelar

Tamano del volumen oculto

:1”“ Ok @M (Qee QT8

El tamano maximo posible de volumen oculto para
este volumen es 197.16 MB.

Especifique el tamarfio del volumen eculte. El minims tamario
posible de un volumen oculto es 40 KB (o 3664 KB si se formatea
como NTFS). El maxime tamafio pesible que puede especificar para
el volumen oculto se muestra mas arriba.

VeraCrypt

Ayuda < Atras Siguiente > Cancelar
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% Asistente de creacion de Volumen VeraCrypt = *

Contrasena del Volumen Oculto

Contrasefa; 11223344
Confirmar; 11223344

[Jusar archive-llave
[“] Mostrar contrasefia
[Jusar PIM

Archivos-llave

Elija una contrasefia para el volumen oculto. Es muy importante que
elija una buena contrasena. Deberfa evitar elegir una que contenga
silo una palabra que se pueda encontrar en un diccionario (o una
combinacion de 2, 3, o 4 de estas palabras). No deberia contener
nombres ni fechas de nacimiento. No deberia ser facil de adivinar, Una
buena contrasena es una combinacion aleatoria de letras mayusculas y
minusculas, nimeres, y caracteres especiales como @ ™ = $ ™ + etc.
Recomendames la eleccidn de una contrasefia que consista en mas de
20 caracteres (cuanto mas larga, mejor). La maxima longitud posible es
VeraCrypt 64 caracteres.

Ayuda < Atrds Cancelar

Contrasefia del Volumen Oculto

Contrasefia; 11223344

nte de creacion de Volumen VeraCrypt !
}hivus*liave

AVISO: jLas contrasefas cortas son faciles de romper usando
técnicas de fuerza bruta!

portante que
; . ; Ie contenga
Recomendamos |a eleccion de una contrasena de mas de 20 ¥rio (o una
caracteres. e

e adivinar. Una

iSeguro que desea utilizar una contrasena corta? s mayudsculas y

| = $ * 4+ ete.
ista en mas de
\gitud posible es
si No
[
Ayuda < Atras Siguiente > Cancelar
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Formato del volumen oculto

Opciones
Sistema de FAT ~  Cluster Por defec ~ Formato Rapido
F‘Dal.ﬁ.leatmﬁor +-'Ir_+_r *+-+|r -"i"'*r_-*_-"i*'i'*r =t D

'CI Cal Era" IR R RS E SR RS R R R R R R EE R EEEEEEEEEEEEE]
R S S R R EEEEEEEEEEEEEEEEEEEEEEEEE
Clave Maestra:

Abortar
Hecho Velocidad Quedan

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.
Luego haga clic en 'Formatear’ para crear el volumen.

VeraCrypt

Aletoriedad Obtenida De Movimientos de Ratdn
- = T T

Ayuda < Atras Formatear

Cancelar

Al finalizar la configuracion del volumen oculto, nos va a informar que debemos tener

mucho cuidado con sobrescribir los datos, tal y como os hemos explicado anteriormente.
Una vez que hayamos creado el volumen oculto, pinchamos en «Finalizar».

i< |

Asistente de creacion de Volumen VeraCrypt
El volumen oculto VeraCrypt ha sido creado con éxito y estd listo g2 Nasio
para ser usado. 5i todas |as instrucciones han sido seguidas y las
precauciones y requisitos listados en la seccion "Precauciones y ;::: O
Requisitos de Seguridad Concernientes a los Volimenes Ocultos” de i
la Guia del Usuario de VeraCrypt han sido seguidos, deberia ser
imposible demostrar que el volumen oculto existe, incluso si el
volumen externo esta montado. portar
AVISO: S| MO PROTEGE EL VOLUMEN OCULTO (PARA INFORMARSE
SOBRE COMO HACERLO, VAYA A LA SECCION "PROTECCION DE He esta
VOLUMENES OCULTOS CONTRA DANOS™ EN LA GUIA DEL USUARIO
DE VERACRYPT), NO MODIFIQUE EL VOLUMEN EXTERNCQ, DE LO rado.
CONTRARIO, jPODRIA SOBRESCRIBIR ¥ DANAR EL VOLUMEN
CCULTO!

Aceptar Cancelar
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¥ Asistente de creacion de Volumen VeraCrypt - *

Volumen oculto creado

El volumen VeraCrypt ha sido creado y estd listo para usarse. 5i desea
crear otro volumen VeraCrypt haga clic en Siguiente. 5i no, haga clic
en Salir,

VeraCrypt

Ayuda < Atrds Siguiente >

Ahora vamos a montar este volumen cifrado oculto, y vais a ver cémo diferenciarlos.

5. Montaje del volumen cifrado «oculto» creado anteriormente

El montaje del volumen oculto se realiza como antes, seleccionamos el volumen cifrado,
seleccionamos una unidad para su montaje e introducimos la contrasena.

1. Si introducimos la contrasena del volumen «normal», se montara ese volumen.
2. Si introducimos la contrasena del volumen «oculto», se montara el volumen oculto.

33/68



M VeraCrypt - X

Yolumenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid  Velumen Tamafo Algoritmo de cifrado Tipo N

Crear Volumen Propiedades del Volumen Borrar Cache
Volumen
Seleccionar Archivo
et
Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir
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M VeraCrypt - X

Volumenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Velumen Tamafo Algoritmo de cifrado Tipo Al
= A
=B:

&E;
ai Fr
=i(3;
=H:
4] |Introduzca contrasena para C:\Users\Bron\VeraCrypt_RedesZone_OCULTO i
=J;
=iK: Contrasefia: | Aceptar
il
“M: PKCS-5 PRF: | Autodeteccidn ¥ [[JModo TrueCrypt Cancelar
=iN;
=0:) [Jusar PIM I~ |
[ ] Guardar contrasenias y archives en caché
‘ []Mostrar contrasefia
[ Usar archivo-llave Archivos-llave Opciones Montaje
Volu
w ' Ci\Users\Bron\WeraCrypt_RedesZone OCULTO w | Seleccionar Archivo
VaraCrppt
Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir
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¥ VeraCrypt . X

Volumenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid Velumen Tamafo Algoritmo de cifrado Tipo Al
=A;

Crear Volumen Propiedades del Volumen Barrar Caché
Volumen
“ C:\Users\Bron\VeraCrypt_RedesZone OCULTO v Seleccionar Archivo
S Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Desmontar Montar Autom. Desmontar Todo Salir
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¥ VeraCrypt . X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid Velumen Tamafo Algoritmo de cifrado Tipo ~

Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
C:\Users\Bron\VeraCrypt_RedesZone_OCULTO v | Seleccionar Archivo
Waralrypt
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Desmontar Montar Autom. Desmontar Todo Salir

Una vez que ya sabemos como crear volumenes cifrados ocultos y como montarlos en
una unidad, vamos a ver como podemos cifrar una unidad de almacenamiento extraible
entera.

6. Cifrado de un dispositivo de almacenamiento extraible (USB,
tarjeta SD, disco duro externo)

Lo primero que tenemos que hacer es introducir el dispositivo de almacenamiento

extraible en nuestro ordenador. Una vez introducido, pinchamos en «Crear Volumen, y

seleccionamos «Cifrar particion/unidad secundaria» ya que vamos a cifrar una

particion que no tiene el sistema operativo. Una vez seleccionada esta opcion, elegimos

entre «Volumen VeraCrypt comun» o «Volumen VeraCrypt oculto«, nosotros hemos
seleccionado la primera opcién para simplificar, pero podeéis seleccionar la segunda
opcidn con las mismas caracteristicas que justo antes os hemos explicado.
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=A:
=B;
&F;

Crear Volumen

Vaolumen

Warairypt

No guardar nunca historial

Mentar Montar Autom.

— X

M VeraCryp
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Velumen Tamafo Algoritmo de cifrado Tipo N

Propiedades del Volumen Baorrar Cacha

~ | Seleccionar Archivo

Herramientas de volumen Seleccionar Dispositivo

Desmontar Todo Salir

VeraCrypt

% Asistente de creacion de Volumen VeraCrypt

Asistente de Creacion de Volumenes

() Crear un contenedor de archivos cifrado

Crea un disco cifrado virtual dentro de un archive. Recomendade
para UsUarios sin experiencia.

Mas in acio

Cifra una particién en cualquier unidad interna o externa (ej:
unidad flash). Opcionalmente, crea un volumen oculto.

() Cifrar la particién/unidad del sistema entera

Cifra la particién/unidad dende Windows esta instalade.
Cualguiera que quiera acceder al sistema, leer y escribir
archivos, etc. tendra que introducir la contrasena antes de
arrancar Windows. Opcionalmente, crea un sistema oculto.

Mis inf 22 ifrad ;

Ayuda < Atras Cancelar
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¥ Asistente de creacion de Volumen VeraCrypt - *

Tipo de Volumen

(®) Volumen VeraCrypt comiin
Seleccione esta opcidn si quiere crear un velumen VeraCrypt

normal.

() Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasefia de
un volumen cifrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasena (por ejemplo, debido a la
extorsion). Usar el llamado "volumen oculto” le permite resolver
estas situaciones sin revelar la contrasena de su volumen,

VeraCrypt

Mas informacidn acerca de volimenes ocultos

Ayuda < Atrds Cancelar

Ahora debemos elegir el dispositivo a cifrar, si estamos introduciendo una unidad de
almacenamiento extraible, vamos a poder seleccionar su propia particién. En nuestro
caso hemos introducido un pendrive que ha sido montado en la unidad E: por el sistema
operativo, con un tamafio de 3,7GB. Cuando hayamos elegido la particion del dispositivo
a cifrar, pinchamos en «Aceptar«.

M Asistente de creacion de Volumen VeraCrypt = bt

Ubicacion del volumen

Mo guardar nunca historial

Los volimenes VeraCrypt cifrades alojades en dispositivos pu ser
creados en particiones de discos dures, unidades de estado sdlid
tarjetas de memoria USB, y en cualquier otro dispositivo de
almacenamiento soportado. Las particiones también pueden ser
cifradas conservando datos.

Ademas, estos volimenes VeraCrypt pueden ser creados dentro de
dispositives que no contengan ninguna particién (incluyendo discos
dures y unidades de estado sélida).

MNota: Un dispositive gque contiene particiones puede ser cifrado por
completo conservando datos (usando una Unica clave) sdlo si es la
unidad dende Windows esta instalado y desde la que arranca.

VeraCrypt

Ayuda < Atras Siguiente = Cancelar

39/68



M Asistente de creacinn de Mnlumen WeralC nunt = o

Seleccionar Particion o Dispositive X
Dispositive Unidad Tamafo Etiqueta
Disco Dura 0: 476 GB
\Device\Harddisk0\Partition1 549 MB Pispositiv
\Device\Harddisk0\Partition2 C: 119 GB
\Device\Harddisk0\Partition3 910 MB |
\Device\HarddiskD\Partitiond D: 200 GB eden ser

Disco extraible 1: . |
\Device\Harddisk1\Partitionl E:

do por
es |a

Aceptar Cancelar

Cancelar

Cuando hayamos elegido el dispositivo, tenemos dos opciones para elegir:

e Crear volumen cifrado y formatearlo: esta opcidon es recomendable seleccionarla
siempre y cuando lo que haya en el pendrive esté vacio, 0 que no nos importe que
se formatee el dispositivo. Esta opcidén es muy rapida, y formatea todo el
dispositivo.

o Cifrar particion conservando datos: este proceso es mucho mas largo, ya que se
encarga de cifrar el propio contenido sin pérdida de datos.

Una vez elegido el modo de creacion de volumen, deberemos elegir las diferentes
opciones de cifrado simétrico, y también hashing. Por supuesto, en esta ocasiéon no
podremos elegir el tamaio del volumen ya que el tamafo viene dado por el propio
tamano del dispositivo de almacenamiento extraible.
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% Asistente de creacion de Volumen VeraCrypt = x

Modo de Creacion de Volumen

(®) Crear volumen cifrado y formatearlo

Esta es |a forma mas rapida de crear un volumen VeraCrypt
alojado en particién o dispositive (cifrar conservande datos, que
es la otra opcidn, es mas lenta ya que el contenide de cada

sector debe ser leido primero, cifrado v después escrito).
Cualquier dato almacenado en la particion/dispesitive
seleccionado se perdera (los datos NO seran cifrades; serdn
sobrescritos con datos aleatorics). Si desea cifrar los datos
existentes en una particidn, elija la otra opeidn.

() Cifrar particién conservando datos

La particion seleccionada entera y todos los datos que almacena
seran cifrados conservando datos, Si la particién esta vacia,
deberia elegir la otra opcion (el volumen sera creado mucho mas
rapida).

VeraCrypt

Ayuda < Atras Cancelar

¥ Asistente de creacion de Volumen VeraCrypt = bt

Opciones de cifrado

Algoritme de Cifrado
AES b Probar

oritmo aprobade por FIPS (Rijndael, publicade en 1998) que

ria ser usado por departamentos y agencias gubernamentales
de EEUWU para proteger informacién clasificada hasta el nivel Alte
Secreto. Clave de 256-bit, blogue de 128-bit, 14 rondas
(AES-256). El modo de operacidn es XTS.

Mas informacicn en AES Comparacién

Vera Cry pt SHA-512 ~  Informacidn de algoritmos hash

ds < s Canc
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Tamarno del volumen

3925464 KB MB GB TB

El tamano de \Device\Harddisk1\Partition1 es 3.74 GB

Verifigue que el tamafio del dispositive/particidn seleccionado que
s& muestra es correcto v haga clic en Siguiente.

VeraCrypt

Ayuda < Atras Cancelar

¥ Asistente de creacion de Volumen VeraCrypt = X

De cara a la autenticacion para acceder a los datos, podremos introducir la tipica
contrasefa de paso, o también elegir una clave criptografica para acceder al propio

dispositivo cifrado. Si seleccionamos una contrasefia que sea muy corta, nos avisara que

no es recomendable de cara a la seguridad.

Una vez elegida la autenticacion, procedemos a «mover» el raton para aumentar la
aleatoriedad del volumen y pinchamos en «Formatear». Por ultimo, nos avisara que
todos los datos almacenados se perderan.
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i< |

Contrasefia del Volumen

Contrasefa: 112233

Confirmar; 112233

[Jusar archive-llave
[] Mostrar contrasefia
[Jusar PIM

Es muy importante que elija una buena contrasena. Deberia evitar
elegir una que contenga sélo una palabra que se pueda encontrar en
un diccionarie (o una combinacién de 2, 3, ¢ 4 de estas palabras). No
deberia contener nombres ni fechas de nacimiento. No deberia ser facil
de adivinar. Una buena contrasefa es una combinacién aleatoria de
letras mayisculas y mindsculas, nimergs, y caracteres especiales como
@ ™ =% * + etc. Recomendamos la eleccion de una contrasena que
consista en mas de 20 caracteres (cuanto mds larga, mejor). La
maxima longitud posible es 64 caracteres.

Archivos-llave

VeraCrypt

Ayuda < Atrds Siguiente > Cancelar

Contrasefia del Volumen

Contrasefa; 112233

JAsistente de creacion de Volumen VeraCrypt

os-llave

AVISO: jLas contrasefas cortas son faciles de romper usando
técnicas de fuerza bruta!

ria evitar
< . s encontrar en
Recomendamos |a eleccion de una contrasefa de mas de 20 palabras), No

caracteres. eberia ser facil

iSeguro que desea utilizar una contrasena corta?

A
-

Ayuda < Atras Siguiente > Cancelar
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¥ Asistente de creacion de Volumen VeraCrypt — x

Formato del volumen
Opciones
Sistema de FAT ¥ ClusterPor defec ¥ [T Formato Répido

Pool Aleatorio: —+*+, *+—/**/—*—% —, % 4/-/* [, +3+_[]

'CI Cal Era" IR R R E R EEE RS EE R R R EEEEEEEEEEEEEEE;S
R S S R R E R EEEEEEEEEEEEEEEEEEEEEEE
Clave Maestra:

Abortar
Hecho Velocidad Quedan

IMPORTANTE: Mueva el ratdn al azar todo lo posible dentro de esta
ventana, Cuante mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.
Luego haga clic en 'Formatear’ para crear el volumen.

VeraCrypt

Aletoriedad Obtenida De Movimientos de Ratdn
[ R i il

Ayuda < Atrds . Cancelar

i< |
:
|
o

Formato del volumen

Cpciones
Sistema de FAT Cluster Por defe Formato Rapido
Asistente de creacidn de Volumen VeraCrypt s /4[]

b

AVISO: {TODOS LOS ARCHIVOS ACTUALMENTE ALMACENADOS EN
PARTICION "\Device\Harddisk1\Partition1' (E:} SERAN BORRADOS Y #mr
SE PERDERAN (NO SERAN CIFRADOS)!

Hh ok E

iSeguro que desea continuar con el formato? |
) de esta

\ : frado.
Si No

Ayuda < Atras Formatear Cancelar

Cuando el proceso termine, nos avisara que la unidad E no va a ser accesible, ya que
en esta unidad es el propio sistema operativo donde «coloca» el dispositivo de
almacenamiento extraible. Una vez que nosotros montemos este dispositivo en
VeraCrypt, e introduzcamos la contrasefa de acceso, si vamos a poder acceder sin
ningun tipo de problema.
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Cuando el proceso termine (la duracion depende sobre todo del tamafio y velocidad de la
unidad USB), nos avisara que todo esta correcto, y pinchamos en «Salir».

% Asistente de creacion de Volumen VeraCrypt = X

Formato del volumen
Opciones
Sistema de FAT Cluster Por defe Formato Répido

Pool Aleatorio: /——-—/—**,—y -p*4*. A/ f,—, ,*—+..[]

CI Cal Era" R R R R R EEEEE EEEEEEEEEEEEEEEEEEEEE ]
R S S R B E R EEEEEEEEEEEEEEEEEEEE S
Clave Maestra:

I Abortar
Heche  2.489% Velocidad 8.6 MB/s Quedan 7 minutos

IMPORTANTE: Mueva el ratdn al azar tedo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.
Luego haga clic en 'Formatear’ para crear el volumen.

VeraCrypt

Aletoriedad Obtenida De Movimientos de Ratdn
P S

Ayuda < Atras Formatear Cancelar
M Asistente ¢ — . A >,
Asistente de creacion de Volumen VeraCrypt ot
| IMPORTANTE: jTenga presente que este volumen MO puede ser
o montado/accedido usando la letra de unidad E;, la cual estd i
. ¢ lato Rapido
actualmente asignada al mismal
Para montar este volumen, haga clic en "Montar Autom.” en la ;: :: O
ventana principal de VeraCrypt (o también, en dicha ventana, clic en P
‘Seleccionar Dispositivo’, seleccione esta particion/dispositivo y pulse
‘Montar’). El volumen sera montado en una letra de unidad diferente,
que podra elegir de la lista de |a ventana principal de VeraCrypt. portar
. , L0
La letra original de unidad E: deberia usarse solo en caso de que =
necesite eliminar el cifrado de la particidn/unidad (p.e. si ya no e esta
necesitara cifrado). En ese caso, haga clic derecho en la letra de
unidad E: en la lista de "Equipo’ (o "Mi PC') y seleccione 'Formatear', rado.
De otro modo, la letra de unidad E: nunca deberia ser usada (a
rmenos gque la elimine, como se describe p.e. en la FAQ de VeraCrypt, |
y la asigne a otra particion/dispositivo). i
Cancelar |
P ———— S|
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Formato del volumen
Cpciones
Sistema de FAT Cluster Por defe Formato Rapido

Pﬂdﬂlﬁamﬂb: -"F__'_-I'F_**.r_: P s -*_-J"IJ"';_—;;*—"'...D

& i b o o

Asistente de creacion de Volumen VeraCrypt X B
) . Abortar
El valumen VeraCrypt ha sido creado con éxito.

Quedan Os
ible dentro de esta
menta

Aceptar laves de cifrado.
men.
ra |
Aletoriedad Obtenida De Movimientos de Ratdn
S
Ayuda < Atras Formatear Cancelar
¥ Asistente de creacion de Volumen VeraCrypt = bt
Volumen creado
El volumen VeraCrypt ha sido creado y esta listo para usarse, 5i desea
crear otro volumen VeraCrypt haga clic en Siguiente. 5i no, haga clic
en Salir.
VeraCrypt

Ayuda < Atras Siguiente >

Ahora ya tendremos nuestra unidad de almacenamiento perfectamente cifrada, y para
usarla, deberemos «montarla» en el propio «VeraCrypt».

7. Montaje del dispositivo de almacenamiento extraible cifrado
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El montaje del dispositivo de almacenamiento extraible cifrado es realmente facil y
sencillo, ahora pinchamos en «Seleccionar Dispositivos«, elegimos la particién que
antes hemos elegido, introducimos la contrasefia de acceso y automaticamente se nos
montara en otra unidad para poder acceder a los datos.

Volimenes 5Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid Velumen Tamafo Algoritmo de cifrado Tipo -
=A:
= B;
&sfF;
=(3!
=H:
=]
&)
=15
-l
=M:
=i
=0
=P v

Crear Volumen Propiedades del Volumean Borrar Cache
Volumen

u ! Seleccionar Archivo

No guardar nunca historial Herramientas de volumen

Mentar Mentar Autom. Desmontar Tado Salir
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M VeraCrypt

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Volumen Tamario Alooritmo de cifrado Tipo ~
=A: Seleccionar Particion o Dispositivo pd
=B;

&F; Dispasitive Unidad Tamafio Etiqueta
o) Disco Duro 0: 476 GB
""!‘ \Device\Harddisk0\Partition1 549 MB
ik \Device\Harddisk0\Partition2 C: 119 GB
: \Device\Harddisk0\Partition3 910 MB
“K: \Device\Harddisk0\Partitiond D: 200 GB
=
"M‘: Disco extraible 1:
“‘g'_ |\Device\Harddisk1\Partition1 E:
=P; [
:
Volumen
Aceptar Cancelar
Montar Montar Autom. Desmontar Todo Salir

b
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M VeraCrypt

- by

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid Velumen Tamanfo Algoritmo de cifrado Tipo Al
= A
=B:

&F;
il
=iH:
=]
=3 |Introduzca contraseria para \Device\Harddisk1\Partition1
= K:
=L: Contrasefia: | Aceptar
=M
=N PKCS-5 PRF: | Autodeteccidn ¥ [[JModo TrueCrypt Cancelar
=i ();
=P: | [Jusar PIM v
[ ] Guardar contrasenias y archives en caché
[ Mostrar contrasefia
] [ Usar archive-llave Archivos-llave Opciones Montaje
Volu
“.. ' \Device\Harddisk1\Partition1 ' Seleccionar Archivo
Verarypt
Mo guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir
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¥ VeraCrypt - X

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Velumen Tamafo Algoritmo de cifrado Tipo ~
=A;

\Device\Harddisk1\Partition1 3.7 GB AES Normal

Crear Volumen Propiedades del Volumen Barrar Caché
Volumen
u :\De'.rioe".,Harddiskl".,Partiﬁonl w Seleccionar Archivo
VeraCrppt
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Desmontar Montar Autom. Desmontar Todo Salir

Al montar la unidad, veremos algo como lo siguiente:

» Unidad de USB E: es el propio dispositivo hardware (pendrive)
e Disco local F: es el dispositivo cifrado que hemos «montado» con VeraCrypt.

Disco local (F)

Unidad de USB (E:)
gy @ FAT32 W 3 73GB disponibles de...

Una vez que terminemos de leer o escribir en dicho disco cifrado, procedemos a
desmontarlo pinchando en «Desmontar» sobre la unidad que nosotros queramos, o bien
en «Desmontar todo» si es que solo tenemos uno o queremos desmontar todas las
unidades que tengamos en ese instante.
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M VeraCrypt - X

Voldmenes Sistema Favoritos Herramientas Configuracién Ayuda Pagina Web

Unid  Volumen Tamano Algoritmo de cifrado Tipo ~

“\Device\HarddiskL\Partitiond T 37GB AES |

Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
| \Device\Harddisk1\Partition1 Seleccionar Archivo
VeraCrypt
No guardar nunca historial Herramientas de volUinen Seleccionar Dispositivo
Desmontar Montar Autom. Desmontar Todo % Salir

Ahora que ya sabemos como crear una unidad de almacenamiento extraible cifrada, y
que sabemos como montarla, vamos a cifrar el sistema operativo entero.

8. Cifrado de todo el sistema operativo (cifrar la particién/unidad
del sistema entera) en VeraCrypt

Este proceso lo debemos realizar con mucho cuidado, ya que de lo contrario podriamos

perder toda la informacién. Es recomendable realizar una copia de seguridad completa
de nuestro PC con programas como Acronis True Image o similares, y sobre todo, no
olvidar la clave de acceso al sistema que pongamos en VeraCrypt.

Lo primero que debemos hacer es pinchar en «Crear Volumen, y posteriormente elegir

«Cifrar la particion/unidad del sistema entera«. Una vez dentro, tenemos dos
opciones principales:

* Normal: se cifra con una clave de paso o una clave criptografica en un volumen con

el sistema operativo nuestro.

¢ Oculto: se cifra el sistema operativo dentro de un volumen oculto para evitar una
extorsion, de esta forma, podremos poner una clave y acceder a un sistema
operativo que no sea el «buenoy.
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Nosotros hemos elegido el modo «normal». A continuacion, también nos da la opcién de

«Cifrar la particion de Windows«, o bien pinchar en «Cifrar toda la unidad» si
queremos realizar justo esto.

¥ VeraCrypt

Unid Volumen
= A
=B:
=E:
=iF:
=03,
=H:
=
=]
=iK:
sl
=M:
=:
=0

Crear Volumen

Valumen

\C

Wernlrypl

Montar

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda

Tamano Algoritmo de cifrado

Propiedades dal Volumen

Mo guardar nunca historial

Montar Autom.

Herramientas de volumen

Desmontar Todo

- X
Pagina Web

Tipo ~

Borrar Cache

Seleccionar Archiva

Seleccionar Dispositivo

Salir
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¥ Asistente de creacion de Violumen VeraCrypt - X

Asistente de Creacion de Voliimenes

() Crear un contenedor de archives cifrado

Crea un disco cifrado virtual dentro de un archivo. Recomendado
para usUianios sin experiencia.

Mas informacién

() Cifrar particién/unidad secundaria
Cifra una particién en cualquier unidad interna o externa (ej:
unidad flash). Opcicnalmente, crea un volumen oculto.

(®) Cifrar la particién/unidad del sistema entera

Cifra la particion/unidad donde Windows esta instalado.
Cualquiera que quiera acceder al sistema, leer y escribir
archivos, etc. tendra que introducir la contrasena antes de
arrancar Windows, Opcionalmente, crea un sistema oculte.

VeraCrypt

Ayuda < Atris Cancelar

Montar Montar Autom. Desmentar Todo Salir

- =,
: = = i = E o i i [ SaE |

% Asistente de creacion de Volumen ".-'eraCrypt — .

Tipo de Cifrado del Sistema

(® Normal

Seleccione esta opcidn si solamente quiere cifrar la particin del
sistema o la unidad del sistema entera.

Oculto

Puede ocurrir gue sea ud. obligado por alguien a descifrar el
sistema operativo. Hay situaciones en las que no podria negarse
a hacerlo (por ejemplo, debido a la extorsion). Si selecciona esta
opcidn, creard un sistema operativo oculto cuya existencia
deberia ser imposible de demostrar (siempre que se sigan ciertas
directrices). De este mado, no tendrd que descifrar o revelar la
contrasenia del sistema operative oculto. Haga clic en el siguients
enlace para una explicacidn mas detallada.

VeraCrypt

Mas informacién

Ayuda < Atras Cancelar

Montar Montar Autom. Desmontar Todo Salir
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% Asistente de creacién de Volumen VeraCrypt

Area a Cifrar

ejecucion.

Cifrar toda la unidad

VeraCrypt

Ayuda

(®) Cifrar la particién de Windows

Seleccione esta opcion para cifrar la particion donde esta
instalado el sistema cperativo Windows que hay ahora mismo en

< ftras

Seleccione esta opcidn si desea cifrar la unidad en la que el
sisterna Windows en ejecucion esta instalado. La unidad entera,
con todas sus particiones, serd cifrada excepto la primera pista
en la que residira el Cargador de Arrangue VeraCrypt.
Cualquiera que desee accader a un sistema o archive
almacenado en la unidad, debera introducir la contrasenia
correcta cada vez que se inice el sistema. Esta opcién no puede
ser usada para cifrar una unidad secundaria o externa si
Windows no estd instalado ni se arranca desde ella.

Cocr

Maontar Maontar Autom. Desmontar Todo

Salir

Si nuestro equipo incorpora varios sistemas operativos con multi arranque, tendremos

que elegir la opcidn correspondiente. De lo contrario, elegimos la opcion de «Arranque

simple» tal y como hemos hecho nosotros.

Cuando hayamos terminado de configurar el volumen para el sistema operativo, nos
queda seleccionar el algoritmo de cifrado simétrico, el algoritmos de hashing y la clave

de autenticacién o clave criptografica.
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Numero de Sistemas Operativos

(®) Arranque simple

Seleccione esta opcién si hay solo un sistema operative instalade
en este ordenador (aungue tenga varios Usuanos).

Arranque miltiple

Seleccione esta opcidn si hay dos o mas sistemas operativos
instalados en este ordenador.

Por ejemplo:

- Windows XP y Windows XP

- Windows XP y Windows Vista
- Windows y Mac 0S X

- Windows v Limux

- Windaws, Linux y Mac OS5 X

VeraCrypt

Ayuda < Atras Cancelar

Mentar Mentar Autom. Desmontar Tedo Salir
¥ Asistente de creacion de Volumen VeraCrypt = >

Opciones de cifrado

Algoritmo de Cifrado
AES N Pl'ﬂbar

Algoritmo aprobadeo por FIPS (Rijndael, publicade en 1998) que
podria ser usade por departamentos y agencias gubernamentales
de EEULl para proteger informacion clasificada hasta el nivel Alto
Secreto. Clave de 256-bit, blogue de 128-bit, 14 rendas
(AES-256). El modo de operacidn es XTS5,

Mas informacidn en AES Comparacion
Algoritmo Hash
VeraCrypt SHA-512 *~  Informacién de algoritmes hash
vl [ o
Montar Montar Autom. Dezmontar Todo Salir

55/68



Y- = X .

% Asistente de creacién de Volumen VeraCrypt — X

Contrasena
Contrasefia: *%*eess

Cunﬁrmar:i sessss| |

[[] Usar archivo-llave
[ IMostrar contrasefia
[Jusar PIM

Es muy importante que elija una buena contrasena. Deberia evitar
elegir una que contenga sdlo una palabra que se pueda encontrar en
un diccionario (o una combinacion de 2, 3, o 4 de estas palabras). Mo
deberia contener nombres ni fechas de nacimiento. No deberia ser facil
de adivinar. Una buena contrasena es una combinacion aleatoria de
letras maylsculas y mindsculas, ndmeros, y caracteres especiales como
@ ™ =% * + etc. Recomendamas la eleccion de una contrasena que
consista en mas de 20 caracteres (cuanto mas larga, mejor). La
maxima longitud posible es 64 caracteres.

Archivios-llave

VeraCrypt

Ayuda < Atras Cancelar

Mentar Mentar Autom. Desmontar Tedo Salir
Contraseiia
Asistente de creacion de Volumen VeraCrypt
AVISO: jLas contrasefas cortas son faciles de romper usando '
! técnicas de fuerza brutal l'-"ﬁ llave
Recomendamos la eleccion de una contrasefia de mas de 20
caracteres.
iSeguro que desea utilizar una contrasefna corta? £3
a ser facil
iales como
Si No
Ayuda < Atras Siguiente > Cancelar
Montar Montar Autom. Desmontar Tedo Salir
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Una vez configurado por completo el volumen, se crearan las claves internas, y nos
recomendara crear un disco de rescate por si ocurre algun tipo de problema, poder
recuperar toda la informacién, aunque siempre vamos a tener que introducir la

contrasena de acceso.

*

VeraCrypt
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Recopilando Datos Aleatorios

Contenido actual del pool (parcial)
R
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[ Mostrar contenido del pool

IMPORTANTE: Mueva el ratén al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.
Luegs presione Siguiente para continuar.

Aletoriedad Obtenida De Mavimientos de Ratén

Ayuda

<t

Cancelar

Montar Montar Autom.

Desmontar Todo

Salir
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% Asistente de creacian de Volumen VeraCrypt

Claves Generadas

VeraCrypt

Las claves, sal y otros datos han side generados con éxito. Si quiere
generar nuevas claves, presione Volver v luegoe Siguiente. Si no,
presione Siguiente para continuar.

Clave Cak s ook o ool e o o o ook ok
Clave Maastra: dhkhkkkhdkhkEhkhkhhhkdhkhh b d bk d ke hd ok

[[IMostrar claves generadas (parte de ellas)

Ayuda < Aftrés Cancelar

Mantar Montar Autom. Desmontar Todo Salir

VeraCrypt

% Asistente de creacion de Volumen VeraCrypt — =

Disco de Rescate

Antes de cifrar una particién, debe crear una Disco de Rescate de
VeraCrypt (VeraCrypt Rescue Disk - VRD), el cual sirve los siguientes

propdsitos:

- Si se dana el Cargador de VeraCrypt, llave maestra u otro dato critico,
el VRD le permite restaurarlo (no obstante, sera preciso introducir la
contrasena correcta).

- Si Windows se dana y no puede iniciar el sistema, el VRD le permitird
descifrar permanentemente la particion antes de que Windows inicie.

- El VRD contiene una copia de seguridad del cargader de arranque
EFI y le permitira restaurarlo si fuera preciso.

La imagen ZIP del Disco de Rescate VeraCrypt se creara en la
ubicacién especificada abajo.

[]saltar la verificacién del Disco
. C:\Users\Redesfone'\Documents| VeraCrypt Rescue Examinar...

Ayuda < Atras Cancelar

Montar Montar Autom. Desmontar Todo Salir
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VeraCrypt

¥ Asistente de creacion de Volumen VeraCrypt - X

Disco de Rescate Creado

La imagen ZIP del Disco de Rescate ha sido creada y almacenada en
este fichero:
C:\Users\RedesZone\Documents\VeraCrypt Rescue Disk.zip

Ahora deberia extrasrlo en una memoria USB que haya sido
formateada con el sistema de ficheros FAT/FAT32 o moverle a una
ubicacién segura para posterior uso.

IMPORTANTE: Tenga en cuenta que el fichero zip debe extraerse
directamente en el directorio raiz de la memoria USB. Por gjemple, si la
letra de unidad de la memaria USB es E:, la extraccion del fichero zip
debe crear una carpeta E:\EFI en la memoria USE.

Haga clic en Siguiente para continar.

Ayuda = Atrds Cancalar

Maontar Montar Autom. Desmentar Tedo Salir

También tenemos la posibilidad de seleccionar la politica si borramos algun archivo

dentro del propio sistema operativo, y es que nos va a permitir utilizar diferentes métodos

de borrado seguro, ideal para mantener nuestra privacidad.
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M Asistente de creacion de Volumen VeraCrypt - *

Modo de borrado

Mado de borrado Ningune (El mas rapida) w

En algunos medios de almacenamiento, cuande los dates son
sobrescritos por otros datos, es posible recuperar la informacidon
sobrescrita con técnicas como el micrescopio de fuerza magnética. Esto
también se aplica a datos sobrescritos por su version cifrada (lo que
ocurre cuando VeraCrypt inicialmente cifra una particién o unidad no
cifrada). Segun estudios y publicaciones gubernamentales, se puede
evitar (o dificultar) la recuperacidn de esos dates sobrescribiéndolos
con datos no aleatorios y pseudoaleatorios un nimerno suficiente de
veces, Por tanto, si cree que un adversario podria usar estas técnicas
para recuperar los datos que pretende cifrar, puede seleccicnar uno de
los modos de borrado (los datos existentes NO se perderdn). Tenga en
cuenta que el borrado NO se hard después de que la particidn/unidad
esté cifrada. Cuando lo esté, no se escribira en ella ningln dato sin
cifrar. Cualquier dato que se vaya a escribir se cifra al vuelo en
memoria primero, v sdlo entonces (ya cifrade) es escrito al disco.

Ayuda < Atrds Cancelar

Montar Montar Autom. Desmoentar Todo Salir
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¥ Asistente de creacion de Volumen VeraCrypt - >

VeraCrypt

Modo de borrado

Modo de borrade |Ninguneo (El més répido) w
Minguno (El mas rapido)

En algunos medios 1 pasada (datos aleatorios)
sobrescritos por otn3 pasadas (US DoD 5220.22-M
elal e gt Resy Rites /. pasadas (US DoD 5220.22-M
también s2 aplica a 35 pasadas ("Gutmann") (lo que
ocurre cuando VeraCrypt inicialmente cifra una particicn o unidad no
cifrada). Segun estudios y publicaciones gubernamentales, se puede
evitar (o dificultar) la recuperacion de esos datos sobrescribiendolos
con datos no aleatorios y pseudoaleatorios un nimere suficiente de
veces, Por tanto, si cree que un adversario podria usar estas técnicas
para recuperar los datos que pretende cifrar, puede seleccionar uno de
los medos de borrado (los datos existentes NO se perderan). Tenga en
cuenta que el borrado NO se hara después de que la particion/unidad
esté cifrada. Cuando lo esté, no se escribira en ella ningun dato sin
cifrar. Cualguier dato que se vaya a escribir se cifra al vuelo en
memoria primerg, y s6lo entonces (ya cifrade) es escrito al disco.

Ayuda < Atras Cancelar

Mentar Montar Autom. Desmontar Todo Salir
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AVISO: Tenga en cuenta que cuando elige p.e. el modo de borrado
de 3 pasadas, el tiempo necesario para cifrar la particién/unidad
sera unas 4 veces mayor. Asimismao, si elige el modo de 35 pasadas,
tardara unas 36 veces mas (podria incluso tardar varias semanas).

Sin embargo, recuerde que el barrado NO se realizara después de
que la particion/unidad esté cifrada por completo. Cuando la
particién/unidad esté cifrada por completo, no se escribira en ella
ningun dato. Cualquier dato que se escriba ser cifrado al vuelo en
memoria primero, y solo entonces el dato (cifrado) serd escrito en el
disco (por lo tanto el rendimiento NO serd afectada).

iSeguro que desea usar el modo de borrado?

Si Mo
Ayuda < Atrs Siguiente > Cancelar
Montar Autom. Desmontar Toda Salir

Una vez configurado el modo de borrado, pinchamos en «probary», pinchamos en «si» y
posteriormente en «aceptar». De manera automatica VeraCrypt se encargara de cifrar
todo nuestro disco duro, y nos pedira reiniciar el sistema operativo.
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Prueba del Cifrado del Sistema

Antes de cifrar su particidn o unidad del sistema, VeraCrypt necesita
verificar que todo funciona correctamente.

Tras pulsar Probar, todos los componentes necesarios (por ejemplo, el
componente de autenticacidn de pre-arranque o Cargader de Arrangue
VeraCrypt) seran instalados y su ordenador sera reiniciade. Luego
tendra que introducir su contrasenia en la pantalla del Cargador de
Arranque que aparecera antes de que se inicie Windows. Después de
esto, sera informado automaticamente de los resultados de esta
prueba.

El siguiente dispositivo sera modificado: Unidad #0

Si pulsa Cancelar ahora, no se instalara nada vy la prueba no sera

realizada,

VeraCrypt

Ayuda < Atras Probar Cancelar

Mantar Montar Autom. Desmontar Todo Salir

T 1 A1 L | i s [ S
.- |Asistente de creacion de Volumen VeraCrypt

AVISC: Debido a limitaciones técnicas del entorno de pre-arrangue

{antes del inicio de Windows), los textos mostrados por VeraCrypt en lo, el
dicho entorno no pueden ser localizados. La interfaz de usuario del anque
Cargador de Arranque VeraCrypt esta en inglés.
de
jContinuar?
Si Mo
1
realizada.
VeraCrypt
Ayuda < Atrds Probar Cancelar
Mentar Mentar Autom. Desmontar Tedo Salir
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- Si los pasos anteriores no funcionan o si la pantalla del Cargador de Arrangue VeraCrypt no aparece (antes
de que se inicie Windows), introduzea el Disco de Rescate VeraCrypt en su unidad CO/DVD v reinicie su
ardenader. Si la pantalla del Disco de Rescate VeraCrypt no aparece (o si no ve 'Opciones de Reparacion’ en
la seccion 'Controles de Teclado' de la pantalla del Disco de Rescate), es posible que su BIOS esté
configurada para arrancar desde discos duros antes que desde unidades CD/DVD. 5i ése es el caso, reinicie
su ordenador, pulse F2 o Supr (en cuanto vea la pantalla de inicio de la BIOS), y espere hasta que aparezca
una pantalla de configuracion BIOS. Si dicha pantalla de configuracion no aparece, reinicie el ordenador otra
vez y comience a pulsar F2 o Supr reiteradamente en cuanto se reinicie el erdenador. Cuando aparezea una
pantalla de configuracién de la BIOS, configure su BIOS para gque arrangque desde la unidad de CO/OVD
primero (para obtener informacion sobre como hacerlo, vaya a la documentacion de su BIOS/placa base o
contacte con el equipo de soporte técnico del fabricante para obtener asistencia). Luego reinicie su
ordenador, La pantalla del Disco de Rescate VeraCrypt deberia aparecer ahora. En dicha pantalla, seleccione
'Opciones de Reparacion’ pulsando F8 en su teclado. Desde el mend 'Opciones de Reparacion’, seleccione
'Restaurar cargador original del sistema’. Luego extraiga el Disco de Rescate de su unidad CD/DVD v reinicie
su ordenador. Windows deberia iniciar con nermalidad (siempre que no esté cifrade).

Tenga en cuenta que los pasos anteriores NO funcionaran si la particidn/unidad del sistema esta cifrada
(nadie puede iniciar Windows o acceder a datos cifrados en la unidad sin la contrasena correcta incluso si se
siguen los pases anteriores).

Recuerde que incluse si pierde su Disco de Rescate VeraCrypt y un atacante lo encuentra, éste NO serd capaz
de descifrar la particién o unidad del sistema sin la contrasena correcta.

W

Montar Montar Autom. Desmontar Tedo Salir

Al reiniciar el sistema operativo, tendremos que introducir nuestra contrasefia de acceso,
y dejar en blanco la segunda opcion (por defecto), y automaticamente entraremos en el
sistema operativo nuestro como siempre.
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Platfornlnfo create Unsupported

Platfornlnlo create Unsupported
Password : =
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Redes/Zone

Bienvenido

Tal y como habéis visto en este completo tutorial, VeraCrypt es una de las formas mas
facil y rapidas para crear contenedores cifrados, cifrar dispositivos USB o discos duros
enteros, e incluso cifrar la particion donde almacenamos nuestro sistema operativo. Un
aspecto muy importante cuando vayamos a usar VeraCrypt, es elegir correctamente el
algoritmo de cifrado simétrico, nuestra recomendacién es AES por varios motivos:

¢ Es actualmente el estandar, y no se conocen vulnerabilidades

e Los procesadores nuevos incorporan el juego de instrucciones AES-NI, esto
significa que tendremos aceleracion de cifrado por hardware, de tal forma que
tengamos una gran velocidad de lectura/escritura.

Para que veais la gran diferencia de rendimiento entre un procesador SIN AES-NI, y un
procesador con AES-NI, en la siguiente imagen podéis ver el rendimiento que obtenemos
con un procesador Intel i5 760 del aiio 2010, el cual no tiene esta tecnologia, y, por tanto,
obtendremos una velocidad de lectura/escritura muy baja:
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VeraCrypt - Algorithms Benchmark X
Benchmark: |Encryption Algorithm Buffer Size: 50 MB ~
Sort Method:  Mean Speed (Descending) w
Algorithm Encryption Decryption Mean Benchmark
Twaofish 696 MB/s 709 MB/s 702 MB/s
Serpent 580 MB/s 658 MB/s 619 MB/s Close
Camelia 614 MBfs 607 MB/s 610 MB/s
AES 551 MBfs 558 MB/s 554 MB/s .
Twofish(Serpent) 320 MB/s 352 MB/s 336 MB/s Eﬁe.:epdu‘?nﬂ?ﬁﬁd
AES({ Twofish) 291 MBfs 292 MB/s 291 MB/s characteristics.
Kuznyechik 242 MBfs 226 MB/s 234 MB/s
These tests take
Serpent{ Twofish(AES)) 198 MB/s 217 MB/s 207 MB/s place in RAM
AES(Twofish(Serpent)) 202 MBfs 208 MB/s 205 MB/s
Paralelization; |4 threads Hardware-accelerated AES: :_N,"'A

Si utilizamos nuestro nuevo procesador AMD Ryzen 7 3800X que si tiene la tecnologia
AES-NI, podremos ver que llegamos facilmente a mas de 10GB/s de velocidad, por

supuesto, actualmente no hay disco duro o SSD capaz de gestionar tan altas

velocidades:
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VeraCrypt - Comparacién de algoritmos de cifrado X
E
Comparacién: Algﬂritmﬂ de Cifrado “I Buffer: 100 MB L
[
l Orden: Velocidad Media (Descendiendo) v
Par | Algoritmo Cifrado Descifrado Media Comparacion
AES 11.3 GB/s 10.2 GB/s 10.7 GB/s
[ | Twofish 3.1GB/s 3.1GB/s 3.1 GB/s Cerrar
Serpent 2.6 GB/s 2.7 GB/s 2.6 GB/s
; AES(Twofish) 23GB/s 2.6GB/s 2.4 GB/s
{ | Camellia 2.3GB/s 2.3GB/s 2.3GB/s| Lavelocidad se
§ | Serpent(AES) 1.8 GB/s 2.3 GB/s 2.1GB/s Ve afegtafagga la
Kuznyechik 1.6 GB/s 1.4 GB/s 1.5 GB/s [ S e

las caracteristicas

Il | Twofish(Serpent) 1.4 GB/s 1.4 GB/s 1.4 GBfs| 4q dispositivo de
Serpent(Twofish(AES)) 1.3GB/s 1.3GB/s 1.3 GB/s| almacenamiento.
AES(Twofish(Serpent)) 1.3GB/s 1.3GB/s 1.3 GB/s .

Col | Kuznyechik(AES) 1.5 GB/s 1007 MB/s 1.2 GB/s | Estas pruebas
Camellia(Serpent 1.1 GB tienen |ugar en

[ pent) : /s 1.1 GB/s 1.1 GB/s RAM
Kuznyechik(Twofish) 1.1 GB/s 924 MB/s 1003 MB/s '

[[ | Camellia(Kuznyechik) 968 MB/s 854 MB/s 911 MB/s

i Kuznyechik(Serpent(Camellia)) 722 MB/s 669 MB/s 696 MB/s

[

I Paralelizacién: | 16 hilos AES acelerado por hardware: | Si

Comparacién Aceptar Cancelar

Aunque este ultimo procesador es mucho mas potente, la diferencia sustancial la
encontramos en el «<AES acelerado por hardware», ya que es cuando realmente
notamos una grandisima diferencia entre ambos procesadores.

Hasta aqui hemos llegado con nuestro manual de instalacion, configuracion y creacion
de volumenes de VeraCrypt para almacenar de manera segura nuestros datos.
Esperamos que os haya gustado y os recomendamos visitar la documentacién oficial
del software VeraCrypt donde encontraréis toda la informacién sobre esta fantastica
herramienta.
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